IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Lietotnes “Apturi Covid”
novértéjums par ietekmi uz datu aizsardzibu

Novertéjuma tvérums

1.1. Sis novértéjums par ietekmi uz datu aizsardzibu (turpmak — Novértéjums) attiecas uz personas datu apstradi
konteksta ar Lietotni “Apturi Covid” (turpmak — Lietotne).

Uz personas datu apstradi, ko kompetentas iestades veic arpus Lietotnes ietvara, ir piemérojami attiecigie
normativie akti un ar to saistitie personas datu aizsardzibas nosacijumi un Saja Novéertéjuma tie netiek
ietverti un apskatiti.

1.2.8is Noveértéjums ir izstradats atbilstosi Visparigas datu aizsardzibas regulas! (turpmak — Datu regula)
35.panta 1.punktam, kas paredz, ka — “Ja apstrades veids, jo ipasi, izmantojot jaunas tehnologijas un nemot
véra apstrades raksturu, apjomu, kontekstu un noldkus, varétu radit augstu risku fizisku personu tiesibam
un brivibam, parzinis pirms apstrades veic novértéjumu par to, ka planotas apstrades darbibas ietekmés
personas datu aizsardzibu. [..].

1.3.Lietotnes neatnemamas sastavdalas ir:
- Lietotnes noteikumi;
- Lietotnes Privatuma politika;
un Lietotnes tehniska apraksta dokumentacija:
- Lietotnes procesa shéma;

- Lietotnes uzbive (visparejais kopskats)

- Lietotnes infrastruktiras diagramma (detalizéta fiziskas arhitektiras shéma);

- SPKC sistémas skats attieciba uz sanemto kontakttalruni;

- SPKC sistémas skats attieciba uz bridindjuma pazinojuma aktivizacijas koda pieskirSanu;

- Lietotnes dro$ibas apraksts (“Whitepaper”).

I. Personas datu apstrades visparigs apraksts

lestades nosaukums Lietotnes parzinis ir Slimibu profilakses un kontroles centrs
(turpmak — SPKC) - veselibas ministra paklautibd esoSa tieSas parvaldes
iestade

Kontaktinformacija Talrunis: +371 67501590

E-pasts: pasts@spkc.gov.lv
Adrese: Duntes iela 22, k-5, Riga, Latvija, LV 1005

Novértétajs (vards, uzvards) Lubova Tihomirova
Amats: Vecakais eksperts

Kontaktinforméacija Talrunis: 67895816

E-pasta adrese: lubova.tihomirova@spkc.gov.lv
Novértéjuma veikSanas | 20.04.2020. — 20.05.2020.
periods

Vai novértéjuma par ietekmi uz [Ja [

datu aizsardzibu veik$anas Né []

procesa iesaistits datu

aizsardzibas specialists? SPKC personas datu aizsardzibas specialists
E-pasta adrese: das@spkc.gov.lv

Vai noveértéjuma par ietekmi uz [Ja [X
datu aizsardzibu veik$anas Né []
procesa ir pieprasits datu

o

1 Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz

personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK (Vispariga datu aizsardzibas regula), ELI:
http://data.europa.eul/eli/req/2016/679/0j
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https://digianticovid.atlassian.net/wiki/spaces/DAC/pages/3605002/Priv+tuma+politika+un+noteikumi
https://digianticovid.atlassian.net/wiki/spaces/DAC/pages/3605002/Priv+tuma+politika+un+noteikumi
https://digianticovid.atlassian.net/wiki/spaces/DAC/pages/852228/Potenci+l+risin+juma+varianti
https://digianticovid.atlassian.net/wiki/spaces/DAC/pages/852228/Potenci+l+risin+juma+varianti
https://digianticovid.atlassian.net/wiki/spaces/DAC/pages/1114631/Infrastrukt+ras+diagramma
https://projects.invisionapp.com/share/25X8F0QZ8PN#/screens/418630636
https://digianticovid.atlassian.net/wiki/spaces/DAC/pages/2690504/Gad+jumu+saraksts
mailto:pasts@spkc.gov.lv
tel:67895816
mailto:das@spkc.gov.lv
http://data.europa.eu/eli/reg/2016/679/oj
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subjektu vai vinu parstavju |1. Lietotnes izstrade ir tapusi, pateicoties sabiedribas brivpratigai iniciativai

viedoklis? Ja ir, tad kads ir
iegatais viedoklis, ja nav, tad
kapéc viedoklis nav iegits?

saskana ar 2020.gada 28.aprila Memorandu sabiedribas [idzdalibai COVID-
19 ierobeZoSana.

Sakoties Covid-19 virusa izplatibai, virkne Latvijas komersanti saskaras ar
situaciju, ka bija nepiecieSams steidzami meklét risinajumus, ka aizsargat
savus darbiniekus, klientus un sadarbibas partnerus, ka art 3o cilvéku
gimenes loceklus no Covid-19 saslim$anas. Lietotnes ideja un izstrade tapa,
veidojot dazadas neformalas fokusgrupu diskusijas un uzklausot:

- dazadu darbinieku ka potencialo Lietotnes datu subjektu viedokli;
- dazadu ekspertu ka potencialo Lietotnes datu subjektu viedokli; un

- dazaddu sabiedribas parstavju k& potencialo Lietotnes datu subjektu
viedokli; ka art
- Lietotnes izstradé tika iesaistiti vairak ka 80 cilvéki (dazddu nozaru

parstavji), kas izstrades ietvaros pauda savu ka potencialo Lietotnes datu
subjektu viedokli Lietotnes satura un funkcionalitates jautajumos.

Datu subjektu viedoklis kopuma nav viennozimigs2.

Dala datu subjektu pozitivi vérté Lietotni k& papildu iesp&ju aizsargat sevi un
sev tuvos no Covid-19 virusa kédes nekontrolétas izplatibas, un redz to ka
iespéju, lai atrak pilnvertigi atgrieztos sociala un ekonomiska dzive.

Savukart dala datu subjektu Lietotnes ideju uztver piesardzigi, pat noraidosi.
Analizéjot sanemtos viedok|us ir secinams, ka noraido$a attieksme ir pamata
saistita, nevis ar pasu Lietotni ka tadu, bet ar bazam, ka ar laiku Lietotne no
valsts puses varétu tikt izmantota citiem mérkiem, neka tas ir sakotnéji
planots.

Dala minétas bazas ir saistitas arT ar to, ka &1 ir jauna pieeja un konkrétas
Lietotnes izstrades bridi informacija par Lietotnes saturu nebija vél daudz
pieejama un I1dz Sim arf lietotnes tehnologiski risinajumi nav izmantoti vispar
valsts sektora un attiecigi lietotdjiem ar to nav pietiekamas pieredzes.
Lietotaju viedokli daléji ietekmé arT pasaulé paralélie notikumi, kur atseviSkas
arpus Eiropas Savienibas esoSas valstis Covid-19 krizes ietvaros ir
pastiprindjusas visparéjo valsts varu par personu privatumu.

Izpratni par Lietotnes batibu lielda méra ietekmé tas, cik plasa ir lietotajiem
pieejama informacija par lietotné izmantotajiem tehnologiskajiem risinajumu.

Lietotnes viens no pamatprincipiem ir atklatiba — datu subjekta iespé&ja pirms
Lietotnes uzsakSanas iepazities ar Lietotnes noteikumiem un Privatuma
politiku un datu subjekta izvéles briviba - iesp&ja brivpratigi uzsakt un jebkura
laika brivpratigi partraukt Lietotnes izmantoSanu, tadejadi dodot iespéju
katram Lietotdjam paSam parliecinaties par Lietotnes darbibu un datu
aizsardzibu.

. Eiropas Datu aizsardzibas kolédija (anglu val. - European Data Protection

Board), (turpmak — Kolégija), kas Eiropas Savienibas ietvaros nodrosina Datu

regulas pareizu pieméro$anu, ir paudusi atbalstosu nostaju tehnologisko

risinajumu (lietotnu) izstradei, lai aizsargatu sabiedribas veselibu pret Covid-

19. Vienlaikus Kolégija ir noradijusi uz vairakiem datu aizsardzibas kritérijiem,

kas ir janem véra §adu tehnologisko risindjumu izstradei, lai tas aizsargatu

datu subjektu tiestbas uz privatumu. Skat., pieméram:

- Kolégijas 2020.gada 14.aprila véstuli OUT2020-0028 un 2020.gada
23.aprila véstule OUT2020-0030;

- Kolégijas 2020.gada 21.aprila Pamatnostadnes 04/20203.

Lietotnes izstradé nemtas véra iepriek8 minétas pamatnostadnes.

2 Latvijas sabiedribas neviennozimigo attieksme pret pasu Covid-19 slimibu ka tadu parada ari SKDS veikta aptauja.
Neskatoties uz pasaulé lielo upuru skaitu, ko prasijis Covid-19, Latvija So virusu nopietni uztver tikai 52,4% iedzivotaju. Skat.
9.05.2020. “Aptauja: Covid-19 nopietni uztver 52,4% sabiedribas”. https://www.lsm.lv/raksts/zinas/latvija/aptauja-covid-19-

nopietni-uztver-524-sabiedribas.a359144/

3https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 20200420 contact tracing covid with_annex_en.pdf
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https://apturicovid.lv/memorands/
https://edpb.europa.eu/sites/edpb/files/files/file1/edpbletterecadvisecodiv-appguidance_final.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_letter_out2020-0030_mep_duris_covid19_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_lv.pdf
https://www.lsm.lv/raksts/zinas/latvija/aptauja-covid-19-nopietni-uztver-524-sabiedribas.a359144/
https://www.lsm.lv/raksts/zinas/latvija/aptauja-covid-19-nopietni-uztver-524-sabiedribas.a359144/
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_en.pdf
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Lietotnes personas datu apstrddes meérkis ir sniegt Latvijas iedzivotajiem un
atbildigajam institdcijam atbalstu virusa Covid-19 ierobeZoSana.

Lietotne daléji papildinas SPKC [1dzSingji manuali veikto inficétds personas
iespéjamo  kontaktpersonu noskaidroSanu, noteikS8anu, apzinoSanu un
bridinasanu.

Lietotne palidzés Latvijas iedzivotajiem, kas lieto Lietotni:

1. Laikus uzzinat par iespéjamo Covid-19 saskares risku, tadejadi dodot iespéju
nekavéjoties uzsakt piesardzibas pasakumus (t.sk., pieméram, ierobezot
saskarsmi ar citiem), un nepiecieSamibas gadijuma, ja ir paradijuSies
simptomi, laikus vérsties pé€c mediciniskas palidzibas, kas tiek nodroSinata
atbilstoSi esoSam reguléjumam arpus Lietotnes ietvara.

Tas palidzés parraut Covid-19 virusa izplatibas kédi un attiecigi sargat katra
Latvijas iedzivotaja, kas lieto Lietotni, pasa veselibu, ka arT aizsargat savu
gimeni, draugus, kolégus un citus sev tuvuma eso$os cilvékus, tostarp
nejausi sastaptus svesus cilvékus cina ar Covid-19 izplatibu.

2. Laikus informét citus lietotajus, kas izmanto Lietotni, ja lietotdjam ir
apstiprindta Covid-19 saslim$8ana. Lietotne papildus SPKC eso$ajam
manualam kontaktu apzindSanas procesam, dos iespéju informét tos
lietotajus, ar ko ir bijusi saslimuSajam lietotajam saskare pé&dé&jo 14 dienu
laika, kas ir fikséta starp tuvuma esoSu lietotdju galiekartam, kuras ir
lejupieladéta Lietotne. Tas dos iespéju informét art tos lietotajus, ar kuriem
kontakts var rasties neapzinati vai nejausi, pieméram, sabiedriska vieta vai
publiska pasakuma, un ko citadak batu sarezditi apzinat un informét, ja S$ada
Lietotne netiktu izstradata.

3. Sekot Iidzi aktualajai Covid-19 izplatibas situacijai. Lietotné érta veida
Lietotajam informativi bis pieejama statistiska informacija, pieméram, par
Covid-19 saslimuso personu skaitu kopuma Latvija un tml., ka arT citas ar
Covid-19 svarigas aktualitates.

ST Lietotnes funkcionalitate - aktualas informacijas pieejamibai - neparedz
lietotaju personas datu apstradi un Saja Novértéjuma to nav nepiecieSams
detalizétak izvertét no personas datu apstrades viedokla.

4. Dot iespéju lietotajiem Lietotné aizpildit simptomu pasSparbaudes
informaciju, lai lietotdjam bdtu iespéja pievérst uzmanibu tiem
simptomiem, kas var liecinat par Covid-19 saslim$anu. Tapat tas dos
iespéju SPKC uzzinat par Covid-19 simptomu attistibu un tendenci,
pieméram, ja tiek konstatéti jauni simptomi vai to atSkirigi paveidi
salldzindjuma ar [1dzSingjo pieredzi.

ST Lietotnes funkcionalitate simptomu pasparbaudei neparedz personas datu

apstradi, kas dotu iespéju identificét konkrétu lietotaju k& datu subjektu un

Saja Noverteéjuma to nav nepiecieSams detalizétak izvértét no personas datu

apstrades viedokla. Atkartots izvértéjums par So funkcionalitati tiks veikts

Lietotnes 2.kartas ietvaros, nepiecieSamibas gadijuma veicot Novértejumu,

ja tas bus attiecigi piemérojams.

1. Lietotnes ietvaros datu apstrades virsmérkis (noldks) ir epidemiologiska
droSiba sabiedribas veselibas aizsardzibai pret Covid-19 un ar to
saistitie zemak noraditie mérki (noldki):

1.1.Covid-19 gadijumu atraka atklaSana un piesardzibas pasakumu
veikSana;

1.2.Covid-19  epidemiologiskd  uzraudziba, tostarp  Covid-19
epidemiologiskas izpétes veiksana, kas skar Covid-19 izplatiSanos
laika, teritorija un veida un kas dod iespéju izzinat un savlaicigi veikt
nepiecieSamos profilakses un pretepidémijas pasakumus, vienlaikus
izvertéjot to efektivitati;

1.3.sabiedribas informé&Sana par Covid-19 un izglitoSana par Covid-19
profilaktiskajiem jautajumiem.
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2. Attieciba uz datiem, kas tiek apstradati Lietotnes tehniska risinajuma
ietvaros — mérkis (nolaks) ir Lietotnes datu droSiba un aizsardziba pret
treSajam personam, tostarp Lietotnes konfidencialitate un integritate.

Kads ir planotas personas datu |Lietotnes ietvaros tiek veikta $ada datu apstrade:

5 2
apstrades raksturs — datu apstrade, uzsakot Lietotnes lietoSanu;

— datu apstrade, lietojot Lietotni;
— datu apstrade, ko Lietotajs pats izvélas sniegt SPKC.

Detalizéts apstrades rakstura apraksts ietverts Lietotnes Privatuma politikas 5.1.,
5.2. un 5.3.punkta.

Tai skaita kada veida notiek |Datu apstrade Lietotnes ietvaros notiek gan manuali, gan automatizéti.

personas datu apstrade -

manuali vai automatizéti? Lietotnes tehniskie dati tiek apstradati automatiski, savukart Lietotnes konkréto
funkciju aktivizéSanu lietotajs izdara manuala veida ar aktivu darbtbu. Pieméram,
ieslédzot Bluetooth Low Energy (turpmak — bluetooth) funkciju vai to izslédzot,
noradot ar SPKC sazinai paredzéto kontakttalruni vai to izdzéSot (vai arl to
nomainot uz citu). Tapat lietotajs, kam ir konstatéta saslimsana ar Covid-19, veic
manuali aktivu darbtbu — aktivizé SPKC sanemto kodu, lai izsatitu talak jau
automatiski pazinojumus tiem lietotajiem, kas ir bijusi pédéjo 14 dienu laiku
saskaré ar So lietotaju. Lietotajam péc izvéles ir iespéja izmantot automatisko
sanemta koda “ielasi8anu”, ja lietotaja galiekarta piedava sadu iespéju.

SPKC ietvaros kontakttalruni sazinai ar personu, kam ir noticis potencialais
kontakts ar Covid-19 saslimuSo personu, sanem tikai tad, ja pats lietotajs,
uzstadot lietotni, ir noradijis savu kontakttalruni, un sava galiekarta sanem
automatisko pazinojumu ar bridindjumu, ka ir konstatéta iespéjama saskare ar
Covid-19. Saja bridi kontakttalrunis tiek automatiski nositits no Lietotnes uz
SPKC sistému, lietotajam papildus nekas nav jadara.

Turpmaka sazina ar potencialo kontaktu, kas sava lietotné pirms tam ir noradijis
kontakttalruni sazinai ar SPKC, norisinas manuala veida — SPKC attiecigi zvana
uz sanemto kontakttalruni un arpus Lietotnes veic turpmako sarunu saskana ar
spéka esoSo reguléjumu — personu atzistot par kontaktpersonu un pieskirot
personai So statusu, vai arT neatzistot personu par kontaktpersonu, pieméram, ja
kontakts ir fikséts laika, kad lietotajs nav faktiski lietojis Lietotni.

Sniedziet planotas personas |Lietotnes izmantoSana ir brivpratiga un bez maksas.
datu apstrades funkcionalu

aprakstu. Lai lietotu Lietotni, lietotajam ir nepiecieS8ama galiekarta (pieméram, mobilais

telefons), kas piemérota Lietotnes darbibai, un datu parraides pieejamiba, kas
dod iespéju lejupieladét un lietot Lietotni.

Izvéli par bluetooth aktivizaciju (ieslégSanu un izslégSanu) kontaktu fikséSanai
starp tuvuma eso$am galiekartam, kuras ir lejupieladéta Lietotne, izdara pats
lietotajs. Ja lietotajs ir izvéléjies neaktivizét bluetooth — kontakti $aja laika netiek
fikséti un lietotajam attiecigi netiek sttits (nav iesp&jams nosutit) bridinajuma
pazinojumu, ja kads no kontaktiem taja laikd intervala, kad nebija aktivizéts
bluetooth, ir bijis ar Covid-19 saslimusu personu.

Lietotnes fiksétie saskares kontakti ar citu lietotaju galiekartam tiek glabati katras
attiecigas Lietotnes galiekartd — netiek veidots centralizéts datu glabasanas
mehanisms.

Lietotné& noradrtais lietotaja kontakttalrunis tiek glabats Lietotné — SPKC to sanem
tikai tad, ja ir iestajies lietotaja potencialais kontakts ar Covid-19 saslimusu
personu.

Lai nodroSinatu kontakttalruna precizitati un citu lietotaju datu droSibu (lai netiktu
nepamatoti noradits citu personu kontakttalrunis) — lietotdjam uz noradito
kontakttalruni tiek nosatits kods, ko lietotdjs ievada kontakttalruna
apstiprinasanai.

Lai SPKC bdtu iespéja atrak sazinaties ar lietotdju — lietotdjam Lietotné péc
izvéles ir iespéja ielikt noradi (bez papildu datiem), ja konkrétais kontakttalrunis
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ir lietotaja parstavja kontakttalrunis (pieméram, ja lietotajs ir jaunaks par 13
gadiem — §ada gadijuma ir bitiski, ka SPKC sazinas caur vecaku vai citu tiesisko
parstavi).

Atrasanas vietas dati Lietotnes ietvaros netiek fikséti un glabati un SPKC tie nav
pieejami ne par lietotaju, ne arT par citiem lietotajiem (kontaktiem), ar ko ir bijusi
saskare.

Izvéli par citu lietotdju informéSanu — izdara pats lietotajs, kam ir konstatéta
Covid-19 saslim$ana. Lai aktivizEétu automatiski izsGtdmu bridindjuma
pazinojumu, lietotdjam, kam ir apstiprinats Covid-19, nepiecieSams aktivizét no
SPKC sanemtu kodu. Lietotajam ir iespéja izvéléties neaktivizét kodu. Kods ir
izmantojams vienai reizei un derigs 30 mindtes.

Lietotajam netiek sniegta informacija par kontaktiem, kas ir sanémusi bridinajuma
pazinojumu. Lietotajiem, kas sanem bridinajumu, netiek sniegta informacija par
lietotdju, kam ir konstatéts Covid-19 un kas ir attiecigi aktivizgjis bridindjuma
izsdtiSanu.

Informacija par katru saskari Lietotnes vésturé tiek dzésta, kad ir pagajusas 14
dienas péc atbilstoSas saskares. Kontakttalrunis Lietotné tiek dzésts péc lietotaja
izv€les. Visi dati Lietotne tiek dzésti, kad lietotajs nolemj dzést Lietotni.

Kontakttalrunis, kas tiek sanemts SPKC - tiek apstradats uz sazinai
nepiecieSamo laiku, vai attiecigi ilgak, ja tas nepiecieSams SPKC pienakumu
izpildei saskana ar normativajiem aktiem epidemiologiskas dro$ibas joma.

Detalizéts Lietotnes funkcionalais apraksts ir ietverts Lietotnes noteikumu 3. un
4.punkta un Lietotnes Privatuma politikas 5. un 7.punkta.

Lietotne ka tehnologiskais risindjums darbojas kd SPKC papildu riks, lai sniegtu
sabiedribai atbalstu cina ar Covid-19. Lietotne dod iespéju vieglak apzinat tos
lietotajus, kas ir nonakusi saskaré ar Covid-19 saslimusSo lietotaju.

Bez Lietotnes SPKC veic manualu potencialo kontaktu apzinasanu un tas var
neaptvert visus potencialos kontaktus. Ipasi, ja kontakti ir radusies nejausdi vai
nepazinati, pieméram, publiska vieta vai plasi apmekléta pasakuma vai ari, ja
saslimu$ai personai nav iespéja atceréties visas personas, ar ko pédéjo dienu
laika ir bijis kontakts.

Kopéja cina pret Covid-19 Eiropas Komisijas ir noradijusi, ka “Digitalajam
tehnologijam un datiem ir liela nozime Covid-19 krizes apkarosana, nemot véra,
ka daudzu cilvéku mobilas ierices Eiropa ir pieslégtas internetam. Sis
tehnologijas un dati var bdt svarigs instruments, ar kuru informét sabiedribu un
palidzét attiecigajam valsts iestadém to centienos ierobezZot virusa izplatiSanos

L]

Eiropas Savienibas ietvaros izstradatajd dokumenta (pieejams anglu valoda -
eHealth Network - Mobile applications to support contact tracing in the EU'’s fight
against COVID-19 - Common EU Toolbox for Member States Version 1.0
15.04.2020%) ir noradits uz divam iespéjamam datu apstrades pieejam:
decentralizétd datu glabasSana (kontaktu fikséSana lietotnes galiekarta) un
centralizéta (anglu valodad — Backend server solution), kad fiksétie kontaktu dati
tiek glabati kompetentas iestades sistéma.

Lai aizsargatu lietotaju tiesibas un brivibas attieciba uz datu droSibu — SPKC
Lietotné ir izmantots decentralizétais risindjums. SPKC Lietotnes risinajums
paredz, ka fiksétie kontakti tiek glabati lietotnes galiekarta Sifréta veida un ne
lietotdjam, ne SPKC un treSajam personam nav pieejami. lzvélétais risinajums
dod priekSroku lietotdja aizsardzibai. Risindjuma zinams trikums ir tas, ka SPKC
nav iespéja redzét kopéjo situaciju, pieméram, to, cik daudz ir kopuma fikséto
kontaktu ar Lietotnes palidzibu. Sada informécija dotu plagaku epidemiologiskas
droSibas parraudzibu.

4 Skat. preambulas 2.ievilkkums - Komisijas leteikums (ES) 2020/518 (2020. gada 8. aprilis) par vienotu Savienibas rikkopu
tehnologiju un datu izmanto$anai ar mérki apkarot Covid-19 krizi un iziet no tas, it 1pasi attieciba uz mobilajam lietotném un

anonimizétu mobilitates datu izmantoSanu. ELI: http://data.europa.eu/eli/reco/2020/518/0j

5 https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf
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Vai personas datu apstrades
mérki nosaka normativie akti?

Ja atbilde ir "ja", noradiet
normativos aktus, kas paredz
datu apstradi

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Kontaktu fiksé$anu tehnologiski ir iesp&ja veikt dazados veidos — izmantojot
bluetooth tehnologiju vai atrasanas vietas datu apstradi.

SPKC Lietotnes risindjumam ir izvéléta bluetooth tehnologija, jo ta dod iespé&ju
kontaktus fiksét Sifréeta veida Lietotnes galiekarta, neapstradajot lietotaja
atraSanas vietas datus. Sads risindjums aizsarga lietotdja tiesibas uz datu
drostbu un atbilst datu minimizacijas principam. Bluetooth tehnologiju ka
piemérotu risindjumu kontaktu fikséSanai ir atzinusi arT Kolégija.®

Lietotnes ietvaros personas datu apstrade tiek veikta tikai minimali nepiecieSama
apjoma. Lietotajam ir iesp&janoradit kontakttalruni sazinai ar SPKC gadijuma, ja
lietotajs tiks konstatéts ka potencialais Covid-19 saslimu8as personas kontakts.
Lietotajam ir tiestbas arT nenoradit kontakttalruni un péc laika to dzést, ja lietotajs
pardoma savu izvéli. Kontakttalrunis ir batisks, lai SPKC batu iespéja lietotajam
sniegt atbalstu un ar lietotaju izrunatu turpmakos piesardzibas solus, ja lietotajs
tiek atzits par kontaktpersonu saskana ar normativajiem aktiem. Bez
kontakttalruna noradisanas lietotdjam var paildzinaties laiks, kamér lietotajs pats
sazinas ar SPKC, ka art radtt lietotdjam nevajadzigas bazas un satraukumu,
pieméram, ja lietotajs pats nesazinas ar SPKC un attiecigi nesanem atbalstu no
SPKC.

lespéju paredzet lietotaja izvéli noradit kontakttalruni ir atzinusi arm Eiropas
Komisija sava pazinojuma’.

SPKC Lietotnes ietvaros personas identificéjosi dati ka vards, uzvards un tml.
netiek sanemti un apstradati.

Sobrid pasaulé un Eiropas Savieniba virkne valstis paraléli darbojas pie lidzigu
tehnologisko risindjumu izstrades®. AtSkiribas pieeja parada, ka katrai valstij ir
batiski izv€léties to pieeju, kas vislabak atbilst konkrétas valsts specifikai, jo
identiska pieeja, nemot véra valstis esodo veselibas procesu at3kiribas, ne
vienmeér var nodro$inat sabiedribas aizsardzibai nepiecieSamo rezultatu.

Ja X
Ne []

Attieciba uz Lietotnes virsmérki — epidemiologiska drosiba un ar to saistitajiem
augstak minétajiem mérkiem — SPKC pienakumus nosaka normativie akti
veselibas, tostarp epidemiologiskas dro$ibas joma. Pieméram:
— Epidemiologiskas droSibas likums un tam pakartotie Ministru kabineta
noteikumi;
— Ministru kabineta 2012.gada 3.aprila noteikumi Nr.241 “Slimibu
profilakses un kontroles centra nolikums”;
— Ministru kabineta 2020. gada 12. marta rikojums Nr. 103 “Par arkartéjas
situacijas izsludinasanu”.

Saskana ar Ministru kabineta 2020.gada 28.aprila sédes protokola® Nr. 28, 51.8
“Krizes vadibas padomes sagatavotais informativais zinojums” 5.punktu Ministru
kabinets ir nolemis “Atbalstit Slimibu profilakses un kontroles centra visparéjas
kapacitates attistiSanu un kontaktpersonu identificeSanas un informéSanas
tehnologiska risinajuma ieviesanu [..]".

Attiectba uz Lietotnes tehnologiska risindjuma droStbu SPKC pienakumus
nosaka normativie akti informacijas tehnologiju drosiba. Pieméram:
— Informacijas tehnologiju drosibas likums;
— Ministru kabineta 2015.gada 28.julija noteikumi Nr. 442 “Kartiba, kada
tiek nodrosinata informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam droSibas prasibam?”;

Skat. Kolégijas

2020.gada 21.aprila Pamatnostadnes 04/2020

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb quidelines 20200420 contact tracing_covid with annex_en.pdf

7 Skat. 3.4.punkts Komisijas Pazinojums Noradijumi par lietotném, kas sniedz atbalstu cina pret Covid-19 pandémiju saistiba ar
datu aizsardzibu 020/C 124 1/01 https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A52020XC0417%2808%29

8 Skat. Eiropas Padomes apkopojumu - “Contact Tracing Apps” https://www.coe.int/en/web/data-protection/contact-tracing-apps
9 http://tap.mk.gov.lv/mk/mksedes/saraksts/protokols/?protokols=2020-04-28
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Kadus personas
vards, uzvards,
personas kods) tiek planots

(pieméram,

apstradat
apstrades

personas

sashiegSanai?

Ja tiek
kategoriju
noradiet tos

apstradati
personas

datus,

datu
mérka

Tpaso
dati,

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Attieciba uz Lietotnes pieejamibu un értumu SPKC pienakumus nosaka
normativie akti, kas nosaka valsts parvaldes darbibas principus. Pieméram:
- Valsts parvaldes iekartas likums.

Attieciba uz Lietotnes datu aizsardzibu SPKC pienakumus nosaka normativie
akti personas datu aizsardzibas joma. Piemé&ram:

- Datu regula;

- Fizisko personu datu apstrades likums.

Lietotnes ietvaros péc lietotaja izvéles tiek apstradats lietotaja kontakttalrunis.

Citi identificgjoSi lietotaja dati (vards, uzvards un tml.) Lietotnes ietvaros netiek
apstradati.

Datus par lietotaju, kam ir apstiprindta Covid-19 saslim§ana, SPKC iegst
normativo aktu ietvaros no arstniecibas iestadém arpus Lietotnes tvéruma.

Lietotnes tehniskai funkcionalitatei tiek apstradati tehniskie dati, pieméram,
Lietotnes pazinojumu att€loSana, kontakttalruna apstiprindjuma kods, Lietotnes
valodas iestatijumi un tml.

Kontaktu fiksé$ana notiek Lietotaja galiekarta un Lietotné tiek apstradats:

—  Sifréts ID, kas regulari tiek maintts Lietotaja identitates aizsardzibai — tas
nepiecieSams, lai Lietotne atSkirtu dazadas galiekartas, kas sazinas
sava starpa, un informétu tas galiekartas ar Lietotném, kuru
savstarpéjais kontakts var radit inficéSanas risku ar Covid-19;

—  kontakta ilgums nepiecieSams, lai konstatétu kontaktus, kuru ilgums
rada paaugstinatu inficéSanas risku ar Covid-19 (pieméram, ~ 15+
mindtes);

—  kontakta datums nepiecieSams, lai konstatétu no Covid-19 slimibas
gaitas viedokla aktuadlus kontaktus (pieméram, kontaktus pédéjo 14
dienu laika);

—  bluetooth signala stiprums kontakta bridT nepiecieSams, lai konstatétu
kontaktus, kuru attdlums rada paaugstinatu inficéSanas risku ar Covid-
19 (pieméram, tuvak neka 4 metri).

SPKC sistéma Lietotaja dati — kontakttalrunis, atzime, ja tas ir lietotaja parstavja
kontakttalrunis, kontakta datums un ilgums, un bluetooth signala stiprums — tiek
apstradati tikai no briza, kad lietotdjs ir fikséts ka iesp&jamais Covid-19 kontakts,
par ko lietotajs sanem Lietotnes pazinojumu.

SPKC sistema tiek glabata informacija par pazinojuma izsutiS8anas aktivizacijas
kodu un atbildigo SPKC darbinieku, kas ir izsniedzis $o kodu, un lietotaja SPKC
pieskirts lietotdja ID - gadijuma numurs, kam ir apstiprinata Covid-19 saslimSana.
Minéta informacija ir nepiecieS8ama, lai nodrosinatu, ka kods tiek izmantots drosa
veida un tas nerada nesankcionétu citu lietotaju tiesibu aizskarumu (nepamatotu
zinojumu izsutiSanu). Aktivizacijas kodam tiek noteikts vienreizéjs lietojums un
30 mindSu deriguma termins.

SPKC sistéema tiek veikti auditacijas pieraksti.

TieSa veida identificéjami 1paSo kategoriju dati Lietotnes ietvaros netiek
apstradati.

Lietotajs, kas sanem pazinojumu par iespéjamo kontaktu ar Covid-19, netiek
automatiski uzskatits par kontaktpersonu normativo aktu ietvaros. Sadu statusu
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Vai TpaSo kategoriju personas

datu apstrade ir nodalita no
paréjo personas datu
apstrades?

Ja atbilde ir "ja", raksturojiet

procediru, ka tas tiek
nodrosSinats.

Ja atbilde ir "né", noradiet
iemeslus

Vai personas datu apstrade ir
uzticéta personas datu
apstradatajam?

Vai ar personas datu
apstradataju ir/tiks noslégts

rakstisks ligums?

Vai liguma ar personas datu
apstrades apstradataju ietverti
Regulas 28.panta 3.punkta
nosaciumi?

Noradiet citas datu sanémeéju
kategorijas, ja tadas ir.

Noradiet apstradat planoto
personas datu glabasanas
ilgumu?

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

lietotajam pieskirt SPKC arpus Lietotnes tvéruma saskana ar piemérojamiem
normativajiem aktiem.

Informaciju par lietotaju, kam ir apstiprinata Covid-19 saslim8ana, SPKC sanem
arpus Lietotnes no arstniecibas iestadém normativo aktu ietvaros.

Attieciba uz Lietotni — SPKC sistéma saglabatie dati par Covid-19 saslimusam
lietotajam izsniegto pazinojuma izsutiS8anas aktivizacijas kodu nedod iespéju Saja
SPKC sistéma tiesa veida identificét So lietotaju — tiek saglabats SPKC pieskirts
lietotdja ID (gadijuma numurs). Ar Covid-19 saslimus$a lietotdja identifikaciju
kombinacija ar citiem SPKC riciba esoSiem datiem nosaka normativie akti arpus
Lietotnes tvéruma.

Ja X
Née []

Informéacija par lietotaju (vards, uzvards un tml.), kam ir apstiprinata Covid-19
saslim8ana, tiek sanemta arpus Lietotnes tvéruma.ST informacija tiek glabata
atseviski SPKC sistéma un uz to netiek attiecinats Lietotnes tvérums.

Ja X
Ne []

Lietotnes sistémas uzturéSanai tiek piesaistits VAS Latvijas Valsts radio un
televizijas centrs (turpmak — LVRTC).

LVRTC ir viens no vadoS$ajiem pakalpojumu sniedzéjiem Latvija, kas nodroS$ina
kvalitativus un droSus risinajumus art valsts institGcijam.

Ja [

Neé []

Ar LVRTC ir noslégts attiecigs llgums.

Ja [X

Ne []

Sadarbibas ietvaros ar LVRTC tiek nemtas véra SPKC saistoSas normativo aktu

prasibas attieciba uz informacijas tehnologiju drosibu, tostarp Datu regulas
28.panta apstradatajam noteiktas prasibas.

Lietotnes ietvaros sanemtos personas datus nav paredzéts sniegt citam valsts
iestadem vai treSajam personam (citiem parziniem).

Uz datu apstradi, kas tiek veikta arpus Lietotnes tvéruma, tiek pieméroti attiecigie
normativie akti.

Personas dati Glabasanas ilgums Apstrades tiesiskais
pamats

1. Lietotne fiksétie | 1. Lietotné tiek glabati 14
kontakti. Ja lietotajs dienas, péc tam tiek 1. Datu regulas
atsledz bluetooth automatiski dzésti 5.panta princips -
funkciju — kontakti “glabasanas
netiek  fikséti un ierobeZojums”
pazinojumu par kopsakara ar
potencialo kontaktu ar normativajiem
Covid-19 nav aktiem
iesp&jams sanemt epidemiologiskas

attieciba uz laiku, kad droSibas joma un

Sobrid
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IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

bluetooth ir
izslégts.

bijis

2. Lietotaja noraditais
kontakttalrunis

3. Lietotnes tehniskie
dati, pieméram,
valodas izvéle

4. SPKC sistéma
apstradatie dati,
piemeéram,
bridinajuma
pazinojuma
aktivizacijai
pieskirtais kods un ar
to saistita
informacija, tostarp
ta derigums,
atbildigais SPKC

darbinieks un tml.
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2.1. Lietotné glaba Iidz
lietotajs kontakttalruni
dzés vai maina vai art
dzés visu Lietotni

2.2. SPKC
kontakttalruni ar
kontakta saskares

informaciju (pazimi, vai
tas ir parstavja
kontakttalrunis,

kontakta datums,
ilgums, signala
stiprums) sistéma
sanem, ja ir iestdjies
potenciala kontakta
gadijums — glaba uz
sazinas laiku.
Turpmakas
kontakttalruna
apstrades pamats ir
normativie akti, kas
regulé SPKC
pienakumu  veikSanu

epidemiologiskas
droS$ibas joma.

3. Lidz bridim, kad tiek

dzésta Lietotne

4. Uz laiku, kas
nepiecieSams SPKC
pienakumu izpildei
saskana ar

normativajiem aktiem
epidemiologiskas
dro$ibas joma

pieejamiem
kiTniskajiem
secinajumiem, ka
risks inficéties ir

pirmas 14
dienas.

2.1. Datu regulas
7.pants par datu
subjekta piekriSanu
- spéka l1dz
atsaukumam

2.2. Datu regulas
5.panta princips -
“glabasanas
ierobezojums”
kopsakara ar
Normativajiem
aktiem
epidemiologiskas
drosibas joma
3. Datu regulas

5.panta princips -
“glabasanas
ierobezojums”

4. Normativajiem
akti
epidemiologiskas
droSibas joma



Noradiet resursus, kas tiks
izmantoti personas datu

apstrade.
*Ja apstradé tiek planots
piesaistit apstradatajus,

uzskaite ir veicama sadarbiba
ar operatoriem.

Vai apstrades  atbilstibas
nodro$inasanai tiks izmantots
apstiprinats ricibas kodekss?

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

5. SPKC sistémas
tehniskie dati,
(pierakstu
veidosana),
piemeéram,

auditacijas pieraksti

5. 12 méneSus vai uz| 5. Normativie akti
ilgaku laiku, kas informacijas
nepiecieSams SPKC tehnologiju dro$ibas
sistémas drosibas joma, tostarp
uzraudzibas, tostarp Ministru kabineta
auditu/parbauzu 2015.gada 28.julija
IstenoSanai noteikumi  Nr. 442

“Kartiba, kada tiek
nodroSinata
informacijas un
komunikacijas
tehnologiju sistemu
atbilstiba
minimalajam
dro8ibas prasitbam”
un Fizisko personu

datu apstrades
likuma 37.pants, kas
paredz, ka

auditacijas pieraksti
“ir uzglabajami ne
ilgak ka vienu gadu
péc ieraksta
izdari§anas, ja
normativie akti vai
apstrades raksturs
nenosaka citadi.”

Resursi: Apstrades process kura
[Tdzeklis tiks izmantots:
Detalizéta informacija par
Lietotnes uzbive (visparéjais kopskats): resursiem ir ietverta Lietotnes
infrastruktiras  diagramma
(detalizéta fiziskas
arhitektdras shéma).
®
o)
Ja []
Né X

Sobrid §ads ricibas kodekss nav.

Lietotnes izstrades ietvaros tiek sekots Iidzi Eiropas Savienibas ietvaros
sniegtajam rekomendacijam un vadlinijam Sadu lietotnu izstradei.

Pieméram:
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Ja atbilde Ja, sniedziet stkaku
informaciju par ricibas kodeksu

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

- (pieejams anglu valoda) - eHealth Network - Mobile applications to
support contact tracing in the EU’s fight against COVID-19 - Common EU
Toolbox for Member States Version 1.0 15.04.202019;

- Kolégijas 2020.gada 21.aprila Pamatnostadnes 04/2020%;

- Komisijas 2020.gada 17.aprila Pazinojums Noradijumi par lietotném, kas
sniedz atbalstu cina pret Covid-19 pandémiju saistiba ar datu aizsardzibu
2020/C 124 1/01*2,

Skat. iepriek§ noradtto informaciju.

Il. NepiecieSamibas un samériguma noveértéjums

1. Atbilstiba datu aizsardzibas principiem

Vai apstrade tiek veikta
konkreétos, skaidros un
legitimos nollkos (atbilstosi
Regulas 5.panta 1.punkta
b)apakSpunktam)?

Kads ir planotds personas
datu apstrades tiesiskais
pamats atbilstodi Regulas
6.pantam

Ja tiek veikta 1paso kategoriju
datu apstrade noradiet
planotas personas datu
apstrades tiesisko pamatu
atbilstosi Regulas 9.pantam.

Vai personas datu apstrades
mérki var sasniegt, vispar
neapstradajot personas datus
vai  apstradajot mazaka
apjoma? Pamatojiet

Ja X
Ne []

Lietotnes datu apstrades mérki un noltku skat. augstak. Lietotnes parzinis ir
publiskas parvaldes iestade, tas nozimé, ka lietotnes parzinis lietotnes ietvaros
veikto informacijas apstradi var izmantot tikai savu normativajos aktos noteikto
funkciju sasniegSanai. legitds informacijas izmantoSana arpus ieprieks
noradrtajiem datu apstrades mérkiem nav funkcionali paredzéta, tapat publiskas
parvaldes iestades datu apstraddes darbibas ierobezo normativajos aktos
noteiktais delegéjums.

Lietotnes datu apstrades tiesiskais pamats:

Sabiedribas interesés, izpildot normativo aktu prasibas — SPKC darbojas
saskana ar normativajiem aktiem veselibas joma, tostarp epidemiologiskas
droStbas joma un atbilstoSi Ministru kabineta 2012.gada 3.aprila
noteikumiem Nr.241 “Slimibu profilakses un kontroles centra nolikums”, kas
nosaka SPKC uzdevumus, funkcijas un tiesibas. Vienlaikus SPKC sava
darbiba ievéro citus saistoSos normativos aktus, tostarp normativos aktus
personas datu aizsardzibas joma un informacijas tehnologiju drosiba.

Lietotnes funkcionalitaté ir nemti véra art normativie akti, kas nosaka valsts
parvaldes darbibas principus, lai Lietotne batu Lietotajam saprotama un érti
pieejama veida.

Lietotaja piekriSana — Lietotnes ietvaros Lietotajs piekriSanu sniedz ar savu
aktivu darbibu, gan izmantojot Lietotni, gan art brivpratigi ievadot Lietotné
informaciju, kuras ievadi$ana Lietotné ir funkcionali iesp&jama.

Lietotnes ietvaros tieSa veida Tpaso kategoriju datu apstrade nav paredzéta.

Ipaso kategoriju datu apstrades pamatu, ko SPKC veic arpus Lietotnes,
pieméram, sanemot informaciju par personu, kam ir apstiprindta Covid-19
saslim$ana, nosaka normativie akti epidemiologiskas drosibas joma.

Var [
Nevar [X]

Lietotnes tehniskais risinajums ir izstradats veida, kas dod iespéju lietotajam
izmantot tikai dalu no Lietotnes funkcionalitatém, pieméram, apskatot tikai
aktualas informacijas sadalu. Sada gadijuma lietotajam nav nepiecie$ams
aktivizét kontaktu fikséSanu un noradit kontakttalruni. Tomér $ada Lietotnes
izmantoSana tikai daléji sasniedz Lietotnes mérki (attieciba uz lietotaja

10 https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf
https://edpb.europa.eul/sites/edpbl/files/files/filel/edpb guidelines 20200420 contact tracing_covid with annex_en.pdf
12 wttps://eur-lex.europa.eu/legal-content/L V/TXT/2uri=CELEX%3A52020XC0417%2808%29
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https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_20200420_contact_tracing_covid_with_annex_lv.pdf
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https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A52020XC0417%2808%29

Vai visi apstradajamie dati ir
nepiecieSami personas datu
apstrades mérka
sashiegsanai?

Ja atbilde ir "ja", uzskaitiet Sos
datus, noradot, kadél tie
nepiecieSami personas datu
apstrades mérka
sasniegSanai.

Ja atbilde ir "né&", noradiet
iemeslus

Ka tiek noteikti personas datu

glabasanas termini
(pieméram, atbilstosi
normativajam aktam,
lgumam, datu  subjekta

piekriSanai)?

Pamatojiet termina izvéli

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

informéSanu un izglitoSanu) un nedod iespé&ju sniegt atbalstu lietotajam
epidemiologiskas dro$ibas joma, ja lietotdjam ir bijis kontakts ar Covid-19
saslimusu personu.

Lai varétu fiksét kontaktus — lietotajam ir jaaktivizé bluetooth funkcionalitate. Tas
nedod iespéju identificét lietotaju, bet bez STs funkcijas aktivizacijas lietotajam
nebdtu iespéja fiksét kontaktus un sanemt zinu, ja ir bijusi saskare ar Covid-19
saslimusu lietotaju.

Ja Lietotajs vélas, lai potenciala kontakta gadijuma varétu sanemt zvanu no
SPKC — Lietotajam ir iespé&ja noradit kontakttalruni. Citi dati (vards, uzvards un
tml.) netiek prastti. Bez kontakttalruna nebdtu iespéja citadaka veida ar Lietotaju
sazinaties. Lietotajs savu izvéli var maintt — pieméram, dzéSot noradito
kontakttalruni. Pats kontakttalrunis nedod iespéju tieSa veida identificét
konkréto personu. IdentificéjoSa informéacija (vards, uzvards un tml.), ja tas
nepiecieSams SPKC pienakumu veikS8anai — tiek 1stenots arpus Lietotnes
ietvara — atbilstoSi normativajiem aktiem, SPKC veicot epidemiologiskas
dro8ibas pasakumus un uz to tiek attiecinats cits datu apstrades process, kas
nav saistits ar Lietotnes ietvaru.

Ja X
Ne []

Kontaktu fikséSana Lietotnes galiekarta (péc lietotaja izvéles) ir nepiecieSama,
lai varétu informét lietotaju, ja ir bijusi saskare ar Covid-19 saslimu$u lietotaju.
Bez kontakta fikséSanas to nebltu iesp&jams izdart.

Kontakttalruna norade (péc lietotaja izveles) un kontakta saskares informacija
(ilgums, datums, signala stiprums un tml.) ir nepiecieS8ama, lai lietotajs sanemtu
bridindjumu tad, kad iesp&jamais risks ir pietiekami augsts (attiecigi, lai lietotajs
netiktu traucéts par kontaktiem, kas nerada inficéSanas risku) un lai potenciala
kontakta gadijuma SPKC varétu ar lietotaju sazinaties.

Kontakttalruna apstiprindjuma kods ir nepiecieSams, lai lietotajs varétu
parliecinaties par Lietotné ievadita kontakttalruna pareizibu un lai tiktu
aizsargatas citas personas (nepamatoti netiktu noradits treSo personu
kontakttalrunis).

Bridinajuma aktivizacijas koda apstrade un ar to saistita informacija (atbildigais
SPKC darbinieks, koda derigums un tml.) — ir nepiecieSama, lai nodroSinatu
Lietotnes droSibu un lietotaju tiesibu aizsardzibu, t.i., lai lietotajiem netiktu
nosutits nepamatots pazinojums.

Lietotnes tehniskie dati (valodas izvéle un tml.) — ir nepiecieSami, lai lietotajam
Lietotnes funkcionalitate batu pieejama saprotama un érta veida.

SPKC sistémas tehniskie dati, tostarp auditacijas pieraksti ir nepiecieSami, lai
sistémas droSibu varétu Tstenot ilgtermina.

Personas datu apstrades termini tiek noteikti atbilstoSi konkréto datu specifikai:

Ja datu apstrades pamats ir piekriSana — attiecigi tiek nemts véra piekriS8anas
speéka esamibas termins.

Ja lietotajs dze$ Lietotni — Lietotnes dati tiek dzésti atbilstoSi Datu regulas
5.panta principam “glabaSanas ierobezojums”.

Ja datu apstrades tiesiskais pamats ir normativie akti — tiek nemts véra SPKC

pienakumu veikSanai nepiecieSamais laiks. Pieméram, attieciba uz fikséto
kontaktu apstrades terminu papildus tiek nemtas véra Sobrid pieejamas
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Ja personas datu glabasanas
termins ir noteikts normativaja
akta, noradiet to

Ja personas datu glabasanas
termin$ netiek reguléts ar
aréju normativo aktu,
noradiet, cik bieZi tiek izvertéti
personas datu glabasanas
termini

Kada kartiba ir paredzéta, lai
periodiski izvértetu
apstradajamo personas datu
apjomu un to atbilstibu
personas datu apstrades
mérka sasniegSanai? Cik
biezi ] kartiba tiek
parskatita?

Ja Kkartiba nav paredzéeta,
noradiet iemeslus un
paskaidrojiet, ka tiek
nodroSinats, lai personas datu
apjoms visa to apstrades laika
neparsniegtu personas datu
apstrades mérka
sasniegSanai nepiecieSamo

Ja personas datu apstrade
vairs nav  nepiecieSama
personas datu apstrades
mérka sasnieg3anai:

1. Ka tiek izvértéta personas
datu apstrade, lai noteiktu,
kuri dati ir dzéSami?

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

kliniskas vadIinijas, ka Covid-19 simptomi var paradities 14 dienu laika péc
saskares ar virusu.

Plasak par konkréto datu apstrades terminu skat. augstak.
Pieméram:

Datu regulas 5.panta paredz “glabaSanas ierobezojuma” principu, atbilstoSi
kuram personas dati “tiek glabati veida, kas pielauj datu subjektu identifikaciju,
ne ilgak ka nepiecieSams nolikiem, kados attiecigos personas datus apstrada
['.]’7.

Attiecigi Lietotne dati tiek glabati ne ilgak ka tiek dzésta Lietotne.

SPKC sistema dati tiek glabati ne ilgak, ka tas nepiecieSams SPKC pienakumu
veik§anai saskana ar normativajiem aktiem epidemiologiskas droibas joma.

Attieciba uz auditacijas pierakstiem terminu nosaka Fizisko personu datu
apstrades likuma 37.pants, paredzot, ka tie “ir uzglabajami ne ilgak ka vienu
gadu péc ieraksta izdariSanas, ja normativie akti vai apstrades raksturs
nenosaka citadi.”

Attiectba uz fikséto kontaktu glabasanas ilgumu dati tiks parskatiti, nemot véra
kinisko vadiniju attistibu. Sis terming, attistoties Covid-19 virusa izpétei, ar
laiku varétu tikt pagarinats vai saisinats, lai sasniegtu epidemiologiskas
droStbas merki.

Dati, kas tiek apstradati uz piekriSanas pamata — tiks nemts véra piekriSanas
spéka esamibas terming (to nosaka katrs lietotajs pats — attiecigi atstajot spéka
piekriSanu vai to atsaucot).

Dati, kas ir nepiecieSami Lietotnes funkcionalitatei (pieméram, valodas izvéle) —
tiks dzésti ar Lietotnes dzéSanu. Glabasanas ilguma nepiecieSamiba tiks
parskatita, ja tiks veidota jauna Lietotnes funkcionalitate un ja tas mérka
sasniegSanai bds nepiecieSami citi apstrades termini.

Attieciba uz SPKC sistema pienakumu veikSanai nepiecieSamo datu apstrades
terminiem - tie tiks parskattti atbilstoSi SPKC iekS&jo procesu uzraudzibai un
aktualizacijai.

SPKC regulari sekos 1dzi, vai Lietotnes darbiba dod iespéju sasniegt ieceréto
meérki, jo Lietotne bis tieSais SPKC darba instruments savu pienakumu izpildei

— sadarbibai ar Lietotajiem, lai aizsargatu sabiedribu pret Covid-19 izplatibu.

Lietotnes saturs tiks parskatits un mainits, to pilnveidojot péc nepiecieSamibas.

1. Priek8roka tiek dota lietotaja tiesibu aizsardzibai — dati, kas vairs nav
nepiecieSami, tiek dzeésti. Pieméram, ja Lietotné fiksétajiem kontaktiem ir
pagajis 14 dienu termins — tie tiek Lietotné automatiski dzésti.
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2. Kur§ ir atbildigs par
personas datu novértéSanu,
lai noteiktu, kuri dati un kad ir
dzeésami?

3. Vai informacijas sistéma ir
ieviesta automatizéta
pazinojuma sanem$ana, kas
norada uz nepiecieSamibu
dzést personas datus?

Vai ir izstradatas
vadlinijas/kartiba attieciba uz
personas datu dzéSanu?

Ka tiek nodroSinata pareizu
(precizu, aktualu) personas
datu apstrade?

Noradiet dokumentu, kura ir
noteikta kartiba, ka un cik
biezi tiek aktualizéti (precizéti)
personas dati

Cik biezi veic parbaudes, vai
apstradati tiek pareizi (precizi,
aktuali) dati? Noradiet
pamatojumu, kadeél ir izveléts
§ads periodiskums un vai tas
nodrosina tikai pareizu

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

2.Dati, kas tiek apstradati Lietotné — tiek dzeésti automatiski I1dz ar Lietotnes
dzésanu. Lietotnes dzéSanas terminu nosaka pats lietotajs. Lietotdjam pasam
ir iespé&ja atseviski atrak dzést, pieméram, noradito kontakttalruni.

Datiem, kas tiek apstradati SPKC sistéma, dzéSanas procesu nodrosina
saskana ar SPKC iek$éjam proceddram.

3.Lietotnes dati tiek dzésti automatiski — papildu pazinojums nav nepiecieSams.
Datiem, kas tiek apstradati SPKC sistema, dzéSanas procesu nodroSina
saskana ar SPKC iek3&jam procediram.

SPKC sistéma esoSo datu aizsardzibas nolikos sakotnéji dzéSanas process
tiks veikts manuali — papildu automatisks pazinojums nav nepieciesams. Sads
pazinojums tiks ieviests, ja, SPKC sistéma apstradato datu dzéSanu ta apjoma
pieauguma dé| vairs nebus iespé&ja veikt manuali. SPKC sistéma kontakttalruni
tiks dzésti ar dzéSanas skriptu, no SPKC sistémas to palaizot manuali.

Ja X
Ne []

Lietotnes datu dzéSana tiek veikta Lietotné un tas ir iestradats Lietotnes
funkcionalitate.

Datiem, kas tiek apstradati SPKC sistema, dzéSanas procesu nodroSina
saskana ar SPKC iek$éjam procediram.

Fiksétie kontakti, kas ir senaki par 14 dienam, tiek dzésti un attiecigi to apstrade
netiek turpinata.

Lietotajs noradtto kontakttalruni apstiprina ar kodu, tadejadi parliecinoties, ka
noraditd informacija ir korekta. Lietotajam ir iespéja pasam maintt un dzést
Lietotné noradito kontakttalruni, pieméram, ja tas ir mainijies vai nav vairs
aktuals.

Bridindjuma pazinojuma izsutiS8anai SPKC Covid-19 saslimuSajam lietotajam
pieSkir aktivizacijas kodu — tas nodroSina citu lietotaju aizsardzibu pret
nepamatotu zinojumu sanems8anas. Zinojums tiek sdtits, ja kontakts ir bijis ne
senak ka 14 dienas un ta ilgums un signala stiprums liecina par iesp&jamo
inficéSanas risku — tas palidz nodroSinat, ka lietotajs netiek traucéts par
kontaktiem, kam ir zems inficéSanas risks.

Lietotajam ir tiesibas 1stenot Datu regula paredzétas datu subjekta tiesibas —
lietotajs var sazinaties ar SPKC un pieteikt [lijgumu par SPKC riciba esosajiem
datiem. SPKC to izskata atbilstoSi normativajiem aktiem un veic korekcijas, kur
tas ir tiesiski pamatoti (pieméram, attieciba uz kontakttalruna precizéSanu, ja ir
maintjuSies kontakttalruna lietotaji).

Lietotné esoSo datu aktualizéSana tiek veikta atbilstoSi Lietotné iestradatai
funkcionalitatei, pieméram, fikséto kontaktu dzéSana nodroSina, ka netiek
Lietotné apstradati kontakti, kas nav vairs aktuali.

Lietotnes darbibas apraksts ietverts Lietotnes noteikumos un Privatuma politika.

Datiem, kas tiek apstradati SPKC sistéma, aktualizacijas procesu nodro$ina
saskana ar SPKC iek3&jam procediram.

Lietotnes ietvaros apstradato datu ilgums ir salidzino$i Tss un attiecinams tikai
uz konkréto situaciju.

Lietotnes ietvaros sanemtie dati netiek izmantoti atkartoti pret dazadam
situacijam. Pieméram, SPKC sistéma sanemtais kontakttalrunis tiek apstradats
pret konkréto kontakta gadijumu. Ja lietotdjam rodas jauns kontakts, pret jauno
kontaktu no jauna no Lietotnes tiek sanemts attiecigaja bridT noraditais lietotaja
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(precizu, aktualu) personas
datu apstradi

Vai ir vértéti zaudejumi*, kas
var rasties no neaktualu datu

apstrades?
*Parzinim varétu bat
nepiecieSams izvértét gan

zaudéjumus datu subjektam
no iespéjama risku viedokla,
gan parzinim no potenciéala
apdraudéjuma pérzinu mérku
sasniegSanai viedok/a.

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

kontakttalrunis. Sads risinajums ir paredzéts jau Lietotnes funkcionalitaté, lai
uzreiz nodroSinatu datu precizitati pret konkréto situaciju.

Kontakttalruna precizitate papildus tiek parbaudita, sazinoties ar konkréto
lietotaju, kad potenciala Covid-19 kontakta gadijuma ir sanemts lietotaja
kontakttalrunis. Persona, kurai saskana ar lietotnes algoritmu ir notikusi saskare
ar inficéto personu, var apgalvot, ka visu dienu attieciga datuma pavadija ar
mutes aizsegu un vienmeér ievérojot 2m. Tada gadijuma meés klasificejam So
saskari ka “Nav tuvs kontakts” un personai nav jaievero pasizolacija.

Seit vajag parunat par saslim$anas datuma ievadi$anu un vairak par backend
pusi.

SPKC sistémas un Lietotnes darbibas visparégja drosiba tiks uzraudzita regulari,
ikdienas procesos sekojot [idzi auditacijas pierakstiem saskana ar SPKC
iek§éjam procediram.

Ja X
Ne []

TieSie zaud&jumu riski SPKC ka parzinim un Lietotnes lietotajam ka datu
subjektam ir zemi.

Sobrid nav konstatéjams, ka Lietotne varétu lietotdjam radit fizisku kaitéjumu
(pieméram, ievainojumu), jo Lietotnes ietvaros fiksétais kontakts netiek
automatiski uzskatits par kontaktpersonu un personai $ads statuss tiek pieskirts
normativo aktu ietvaros.

Nav konstatéjams, ka lietotdjam varétu rasties materials kaitéjums (pieméram,
lietu zudums vai finanSu zaud&jums), jo Lietotne nesatur datus, kas dotu piekluvi
lietotaja finansu lidzekliem vai tml.

Morala kaitéjuma iestdSanas risks ir vértéjuma ka zems (pieméram, bailes,
apmulsums un tml.). Ja sazvanita persona nav Lietotnes lietotajs — teorétiski
personai varétu rasties bailes vai apmulsums - tomér risks ir vértéjams ka zems,
jo riska mazinasSanai Lietotnes funkcionalitateé uzreiz ir paredzéts, ka
kontakttalruni apstiprina ar kodu — tas palidz novérst situacijas, ka varétu tikt
noradits bez $Ts personas zinas kontakttalrunis.

Lietotnes ietvaros no lietotaja tiek sanemts kontakttalrunis — tas nedod iespé&ju
tieSa veida identificét konkréto personu — ja sazvanita persona nav Lietotnes
lietotdjs (pieméram, ja ir maintjuSies kontakttalruna lietotaji), tas tiek nemts véra
un talaka sazina ar 5o personu netiek veikta. Pret katru konkréto situaciju tiek
no jauna sanemts kontakttalrunis. Personai ir iespéja dzést Lietotni vai mainit
kontakttalruni, ja persona vairs nevélas lietot Lietotni vai ir mainijies
kontakttalrunis. Tas attiecigi minimizé riskus attiecibd uz neaktudlu datu
izmantoSanu.

Lietotne dod batisku atbalstu SPKC — tomér Lietotne nemaina SPKC manualos
procesus Covid-19 kontaktpersonu apzinasana un informésana.

Ja persona nelietot Lietotni vai nav noradijusi kontakttalruni — SPKC manuala
veida (eso30 procesu ietvaros) — turpinds apzinat personas, lai bridinatu par
iespéjamo kontaktu ar Covid-19 saslimudu personu. Attiecigi Lietotnes
neizmanto$anu vai datu iespéjama neaktualitate, ja tada rastos - nemazinatu So
personu tiesibas sanemt informaciju esosa SPKC procesa ietvaros, ja vien
SPKC bis bijusi iespéja $o personu ka potencialo kontaktu apzinat, pieméram,
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Integritate

Parskatatbildiba

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

sanemot informaciju no saslimu8as personas. Manualais process prasa ilgaku
laiku un SPKC resursus. Lietotne tos palidzés ietaupit.

Lietotnes droSibas risku vértejums veikts saskana ar Ministru kabineta
2015.gada 28.julija noteikumiem Nr. 442 “Kartiba, kada tiek nodroSinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
droSibas prasibam”:

C integritates klase - Lietotnes ietvaros apstradato datu integritates
apdraudéjums nerada risku valsts un pasvaldibu institlicijas pamatfunkciju
nodroSinasanai.

Lietotne dod batisku atbalstu SPKC — tomér Lietotne nemaina SPKC manualos

procesus Covid-19 kontaktpersonu apzinasana un tas attiecigi tiks turpinats art
paraléli Lietotnes pieejamibai.

Atbilstosi Datu regulas 5.panta 2.punktam SPKC nodrosinas parskatatbildibu.

Lietotnes funkcionalitate (pieméram, fikséto kontaktu dzéSana péc 14 dienu
termina), ka art kontakttalruna apstrade pret katru konkréto situaciju no jauna,
ka arT kontakttalruna sanemsana tikai péc tam, kad lietotajs ir konstatéts ka
iespéjamais Covid-19 kontakts, kam pazinojumu aktivizé ar SPKC pieskirto
kodu - bdtiski atvieglo parskatatbildibas procesa uzturéSanu un mazina
neaktualu (nekorektu) datu nonakSanu pie SPKC.

2. Datu subjekta tiesibu nodrosinasana

Vai personas dati tiek iegati
no datu subjekta?

Vai informacija par datu
subjektu tiek sanemta no
treSajam personam?

Ja atbilde ir "j@", noradiet
informacijas sanemsanas
karttbu un tiesisko pamatu
Sadas informacijas
sanemsanai

Kadi noraditie  apstrade
izmantotie personas dati tiek
iegQti no datu subjekta.

Vai ir nodroSinata datu
subjekta informésana par vina
personas  datu apstradi
neatkarigi no ta, vai personas
dati ir vai nav iegati no datu
subjekta?

Ja X
Né []

Lietotnes lietoSana ir brivpratiga — dati no Lietotnes uz SPKC sistému tiek
sanemti tikai tad, ja Lietotajs ir lejupieladgjis lietotni, aktiviz&jis bluetooth un
noradijis kontakttalruni.

Lietotnes dati uz SPKC sistému tiek padoti automatizéta veida — tikai tad, ja ir
iestajies Covid-19 potenciala kontakta gadijums.

Dati par personu, kam ir apstiprinats Covid-19, tiek sanemti arpus Lietotnes
tvéruma no arstniecibas iestadém saskana ar normativajiem aktiem un Lietotne
uz So procesu heattiecas.

Ja [
Né [X

Lietotnes ietvaros dati tiek sanemti no Lietotnes konteksta ar pasa lietotaja
izdarito izveli (lejupieladéta lietotne, aktivizéta kontaktu fikséSana, noradits
kontakttalrunis)

Dati par personu, kam ir apstiprinats Covid-19, tiek sanemti arpus Lietotnes
tvéruma no arstniecibas iestadém saskana ar normativajiem aktiem un Lietotne
uz So procesu heattiecas.

Ja lietotajs Lietotné ir aktiviz&jis kontaktu fikséSanu un validéjis savu talruna
numuru — Covid-19 iesp&jama kontakta gadijuma SPKC sanem no Lietotnes
lietotdja noradito kontakttalruni un lietotaja noradito pazimi, ja tas ir parstavja
kontakttalrunis un Lietotnes fiksétos kontakta datus — kontakta datums, ilgums,
signala stiprums.

Ja X

Ne []

Pirms Lietotnes uzsakSanas lietotajs apstiprina, ka piekrit Lietotnes
noteikumiem un ir iepazinies ar Privatuma politiku. Minétajos dokumentos ir
detalizéti aprakstits par datu apstradi un Lietotnes funkcionalitati.
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Ja atbilde ir "ja", noradiet,
kada veida un kada gadijuma
datu subjekts tiek informéts
par vina personas datu
apstradi, un kada satura
informacija tiek sniegta.

Ja atbilde ir "né", noradiet,
kadél datu subjekts netiek
informéts

izstradata
datu

Vai ir
kartiba/procedira
subjekta identifikacijai?

Vai datu subjektam tiek
nodroSinata iespéja iegut
informaciju par personam,

kuras ir sanémusas
informaciju par $o datu
subjektu?

Ja atbilde ir "ja", noradiet, par
kadu laikposmu $ada
informacija tiek sniegta.

Ja atbilde ir "né", noradiet,

kadél informacija  netiek
shiegta
Vai datu subjektam ir

nodro$inatas tiesibas pieklat
saviem personas datiem?

Ja atbilde ir "ja", raksturojiet
kartibu, kada tiek
nodroSinatas datu subjekta
piekluves tiesibas saviem
personas datiem.

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Ja [X] - tiktal, cik tas nepiecie$ams Lietotnes mérkim.

Ne []

Lietotnes ietvaros tiek ievérots datu minimizacijas princips un dati tiek apstradati
tikai apjoma, kas nepiecieSams Lietotnes mérka sasniegSanai.

Lietotnes ietvaros nav paredzéts ievakt vairak datus, ka tas nepiecie$ams prieks
Lietotnes (netiek prasits vards, uzvards un tml.).

Tiek attiecinats Datu regulas 11.pants, kas paredz, ka — “Ja noldki, kddos
parzinis apstrada personas datus, neprasa vai vairs neprasa parzinim identificét
datu subjektu, parzinim nav pienakuma saglabat, iegdt vai apstradat papildu
informaciju, lai identificétu datu subjektu, ja vienigais noliks ir ievérot So regulu.

L1

Ja X
Né []

Lietotnes ietvaros sanemtos datus nav paredzéts sniegt citdm institicijam vai
treS8ajam personam. Datu sanéméjs ir SPKC.

Uz datiem, kas tiek apstradati arpus Lietotnes, pieméram, ja personai tiek
apstiprinats kontaktpersonas statuss — datu sanémeéji tiek noteikti saskana ar
normativajiem aktiem un Lietotnes tvérums uz to neattiecas.

Saskana ar Fizisko personu datu apstrades likuma 27.panta treSo dalu — “Datu
Subjekts var sanemt informaciju par ta datu sanéméjiem vai sanéméju
kategorijam, kam dati ir izpausti pédéjo divu gadu laika.”

Ja X
Ne []

Kontakttalruni, kas ir noradits Lietotné, lietotajam ir iespé&ja apskatit un mainit
pasa Lietotné.

Lietotnes galiekarta fiksétajiem kontaktiem netiek nodroSinata piekluve, lai
aizsargatu pasu lietotaju pret treSajam personam un netiktu ietekméta So datu
integritate.

Saskana ar Datu regulas 15.pantu ikvienai personai ir tiesibas vérsties SPKC
ar ligumu sanemt informaciju, vai SPKC sistéma tiek apstradati konkrétas
personas dati.

17 no 31



Ja atbilde ir "né", noradiet,
kapéc datu subjekta piekluves
tiestbas nav nodroSinatas

Ka tiek nodroSinata personas
datu atraSana péc datu
subjekta pieprasijuma?

Vai datu subjektam péc ta
pieprasijuma tiek sniegta
informacija par personas datu
apstradi?

Ja atbilde ir "ja", noradiet
informacijas sniegSanas
kartibu

Vai parzinim ir tiesibas atteikt
datu subjektam piekluvi vina
personas datiem?

Ja atbilde ir "ja", noradiet,
kada gadijuma

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Atbilde uz personas ligumu tiek gatavota, standarta kartiba izskatot sanemto
iesniegumu.

Informacija par personas tiesibam iesniegt $adu ligumu ir gan Lietotnes
Privatuma politikas 9.punkta, gan ari SPKC kopéjas darbibas Privatuma
politika, kas ir pieejama SPKC majas lapa.

Lietotaja tiesibu praktisko izpildi SPKC ir iespéja Tstenot attieciba uz lietotaja
datiem, ko var identificét ka konkréta lietotaja datus. AtbilstoSi normativajiem
aktiem datu subjekta tiesibas netiek attiecinatas uz anonimas informacijas
apstradi, t.i., informaciju, kas neattiecas uz identificéjamu personu, un datiem,
kas ir apstradati anonima veida, kas nedod iespéju identificét personu.

SPKC nav pieejas Lietotnes galiekarta fiksétajiem kontaktiem — attiecigi SPKC
nav iespéja lietotajam sniegt informaciju par Siem datiem.

Personas atraSanas SPKC sistéma tiek veikta péc sanemta kontakttalruna.

Lai personai sniegtu precizu atbildi par datiem, kas uz to varétu tikt attiecinati,
personai var tikt pieprasita papildu informacija tieSi pieprasijuma izskatiSanas
konteksta (pieméram, vai izmanto Lietotni un vai ir sanemts bridindjuma
pazinojums un tml.). Tas nepiecieSams, lai nepamatoti netiktu skartas citu
personu intereses.

Pieprasijums tiek Tstenots tiktal, cik tas nerada Saubas par pieprasijuma
izmantoSanas godpratigumu (pieméram, ka persona ir patiesais Lietotnes
lietotajs) un atbilstoSi Datu regulas 15.panta 4.punktam neskar citu personu
tiesibas un brivibas (pieméram, ka netiek prasita informacija par citu lietotaju).

Ja X
Ne []

Informacija par personas datu apstradi ikvienam lietotdjam ir pieejama jau pirms
Lietotnes uzsakSanas atbilstosi Lietotnes noteikumiem un Privatuma politikai.

Pieprasijuma gadijuma lietotajam tiek sniegta papildu informacija — nodroSinot
izvérstaku informaciju tieSi par tiem aspektiem, kas interesé konkréto lietotaju.
Pieméram, ja lietotaju interesé, vai SPKC sanem informaciju par kontaktu, kam
nav noradits kontakttalrunis — SPKC ir iesp&ja konkrétam lietotajam sniegt
informaciju, ka $ada gadijuma SPKC informaciju par kontaktu nesanem. Sada
pieprasijuma gadijuma nav nepiecieSama lietotaja identifikacija — jo lietotaja
pieprasijums ir par Lietotnes funkcionalitati ka tadu.

Ja X
Ne []
Saskana ar Datu regulas 1l.pantu un 15.panta 4.punktu SPKC var atteikt
piekluvi datiem, ja personu nav iesp&jams identificét vai arT piekluve datiem var

skart citu personu tiesibas un brivibas (pieméram, ja personas pieprasijums ir
ar mérki sanemt informaciju par citu lietotaju).

Visparéjs automatisks aizliegums sanemt informaciju par SPKC riciba esoSiem
datiem Sobrid nav paredzéts.
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Vai notiek automatizéta
[émumu pienems3ana,
pamatojoties uz
apstradatajiem personas
datiem? Kada gadijuma
parzinis  parskata  $adus
[Emumus?

Vai datu subjektam ir
nodroSinatas tiesibas labot
savus personas datus
atbilstosi Regulas
16.pantam?

Ja atbilde ir "ja", noradiet,
kada veida Sis datu subjekta
tiestbas tiek nodroSinatas.

Ja atbilde ir "né", noradiet

iemeslus

Vai datu subjektam ir
nodroSinatas tiesibas dzést
savus datus atbilstoSi
Regulas 17.pantam?

Ja atbilde ir “ja”, noradiet,
kada veida &is datu subjekta
tiesibas tiek nodrosSinatas.

Ja atbilde ir “né”, noradiet
iemeslus.
Vai datu subjektam ir

nodrosinatas tiestbas
ierobezot savu datu apstradi

atbilstosi Regulas
18.pantam?
Ja atbilde ir “ja”, noradiet,

kada veida &1s datu subjekta
tiesibas tiek nodrosSinatas.

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Ja [X] tiktal, cik tas attiecas uz automatizétu bridinajuma pazinojumu izsati$anu
Bridinajuma pazinojuma sanems$ana nerada lietotajam saistoSu lemumu vai
sekas.

Né []

Bridindjuma pazinojuma sanem$ana Lietotné automatiski nenozimé, ka
lietotajam ir pieskirts kontaktpersonas statuss. Kontaktpersonas statusu nosaka
manuala veida arpus Lietotnes tvéruma normativo aktu ietvaros, SPKC
sazinoties ar lietotaju.

Lietotnes funkcionalitate — iespé&ja noradit kontakttalruni — ir veidota, lai
lietotajam butu iespéja papildus sanemt manualu SPKC darbinieku atbalstu.
Lietotaja izvele nenoradit Lietotné kontakttalruni ir vienlaikus lietotaja vélme, lai
SPKC Lietotnes ietvaros ar lietotaju kontakta gadijuma nesazinas. Un SPKC
par Sadiem kontaktiem attiecigi art nesanem informaciju.

Lietotne nemazina ikviena lietotdja tiesibas pasam sazinatie ar SPKC citos
pieejamos veidos, lai sanemtu SPKC sniegto atbalstu.

Ja X
Ne []

Lietotajam ir iespéja Lietotné mainit savu noradito kontakttalruni — dzésot vai
aizstajot to ar citu.

Attieciba uz datiem, kas ir sanemti SPKC — ja lietotajs informé&, ka konkréto
kontakttalruni vairs neizmanto — tas tiek atziméts SPKC sistéma un turpmaka
sazina uz 8o kontakttalruni netiek veikta.

Tehniska veida fiksétos kontakta datus (kontakta datumu, ilgumu un signala
stiprumu) — lietotajam nav iesp&ja mainit — jo Sie ir tehniskie dati, kuru izmainas
raditu nepareizu paréjas Lietotnes darbibu.

Ja [X

Ne []

Lietotajam ir tiesibas dzést Lietotni jebkura laikd un tadejadi dzést visus
Lietotnes datus.

Lietotajam ir iesp&ja atseviski dzést un mainit Lietotné noradito kontakttalruni.

SPKC sistema datu dzeSanas tiek veikta atbilstosi SPKC pienakumu izpildes
laikam saskana ar normativajiem aktiem.

Ja SPKC ir sanémis lietotaja kontakttalruni, bet sarund ar lietotaju tiek
noskaidrots, ka nav bijis faktisks kontakts — tas tiek atziméts sistéma un talaka
sazina ar 3o lietotaju netiek veikta.

J
N

X
L

Sadas tiesibas lietotdjam tiks nodroSinatas attieciba uz SPKC sistema
esoSajiem datiem, ja tiks sanemts pamatots lietotaja iesniegums. Sobrid praksée
nav konstatéti reali gadijumi, kad lietotajs Lietotnes konteksta Sadas tiesibas

varétu izmantot. Jebkurs$ $ads pieteikums tiks izvértéts un risinats individuali.

o)) (O}

Attieciba uz Lietotné esoSo kontaktu fikséSanu — datu ierobezoSana nav
paredzéta — jo dati glabajas Lietotnes galiekarta un lai aizsargatu lietotaju — ne
lietotdjam, ne SPKC tiem nav piekluves. Izmainas Sajos datos ietekmétu

19 no 31



Ja atbilde ir “né”, noradiet
iemeslus.
Vai parzinim ir izstradata

kartiba attieciba uz Regulas
19.panta noteikta pienakuma
realizaciju?

Ja nav izstradata — Kapéc?

Vai datu subjektam ir
nodroSinatas tiesibas uz savu
datu parnesamibu atbilstoSi
Regulas 20.pantam?

Ja atbilde ir “ja”, noradiet,
kada veida Sis datu subjekta
tiesibas tiek nodroSinatas.

Ja atbilde ir “né”, noradiet
iemeslus.
Vai datu subjektam ir

nodroSinatas tiesibas iebilst
savu datu apstradei atbilstoSi
Regulas 21.pantam?

Ja atbilde ir “ja”, noradiet,
kada veida Sis datu subjekta
tiesibas tiek nodroSinatas.

Ja atbilde ir “né”,

iemeslus.

noradiet

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Lietotnes darbibu un raditu negativas sekas (nepamatotu pazinojumu
sanemsana un tml.), ja tiktu individuali mainits So datu apstrade ilgums un veids.

Lietotnes darbibu Lietotajam ir iesp€ja partraukt — izdzésot pasu Lietotni vai art
izslédzot bluetooth funkcijas darbibu, ja lietotajs konkréta laika nevélas kontaktu
fikséSanu.

Ja [
Né [X

Lietotnes ietvaros sanemto datu parzinis ir SPKC. Datus nav paredzéts dot
citam instittcijam vai treSajam personam.

Uz datiem, kas tiek apstradati arpus Lietotnes, tiek piemérotas normativo aktu
prasibas un Lietotnes tvérums uz to neattiecas.

Ja [
Né [X

Saskana ar Datu regulas 20.panta 3.punktu tiesibas uz datu parnesamibu
neattiecas uz apstradi, kas ir vajadziga, lai izpilditu uzdevumu, ko veic
sabiedribas interesés vai Tstenojot parzinim likumigi pieSkirtas oficialas
pilnvaras.

Ja [X - ciktal tas attiecas uz lietotaja kop&jo izvéles brivibu izmantot Lietotni vai
neizmantot.

TieSa veida Datu regulas 21.pants nav piemérojams, jo Lietotnes izmantoSanu
ka obligatu pienakumu neparedz normativie akti un uz SPKC neattiecas Datu
regulas 6.panta f) apakSpunkts par legitimajam interesém — jo to nepieméro,
pildot publiskas iestaddes uzdevumus.

Ne []

Ja lietotajam ir iebildumi pret Lietotni — lietotajam ir tiesibas to neizmantot.
Lietotnes izmanto3ana ir brivpratiga — lietotajs pats var izvéléties lietot lietotni
vai nelietot.

Lietotajam ir tiesibas izvéléties, vai aktivizét Lietotné kontaktu fikséSanu un vai
noradtt Lietotné kontakttalruni. SPKC lietotaja kontakttalruni un informaciju par
kontaktu sanem tikai tad, ja lietotajs ir izdarijis minétas izvéles. Ja lietotajs nav
aktivizgjis bluetooth un nav noradijis kontakttalruni — $ada gadijuma SPKC 3o
informaciju par lietotaju nesanem.

lll. Risku datu subjekta tiestbam un brivibam analize

1.

Risku analize veicama to datu apstrades darbibu kopumam/iem, kas nepiecieSams/i

noradita personas datu apstrades mérka sasniegS$anai, atbilstoSi Regulas 35.panta

1.punktam.

Identificgjiet cik pirmaja punkta minéto datu apstrades kopumu ir Jisu organizacija

DK1

DK2

Lietotnes galiekarta kontaktu fikséSana (t.sk. kontakta datums, ilgums,
signala stiprums)

SPKC sistema kontakttalruna un kontakta informacijas apstrade sazinai
ar lietotaju iesp&jama Covid-19 riska gadijuma
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IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

DK3 SPKC sistéma bridinajuma pazinojuma aktivizacijas koda, kas pieskirts
ar Covid-19 saslimuSajam lietotdjam, un ar kodu saistitas informéacijas
(t.sk. koda derigums, atbildigais SPKC darbinieks u.c.) apstrade

Novértgjiet, cik lielda méra 1.punktd minétais datu apstrades kopums/i rada riskus datu subjekta
tiestbam un brivibam. Noveértéjiet ietekmi skala Augsta (A), Vidéja (V), Zema (Z). Sekojiet, lai
vairakuma rindu bdtu vismaz viens Augsts un viens Zems veértgjums.

DK1 |DK2 DK3

Informacijas pilniga vai daléja atkladana |Z \% \%
neautorizétam personam (konfidencialitate)

Informacijas neautorizéta laboSana (integritate) (Z

Informacijas sisttmas nepieejamiba vienu |Z z V4
stundu (pieejamiba)

Informacijas sisttmas nepieejamiba vienu |V z V4
dienu (pieejamiba)

Identificéjiet 10 riska scenarijus, kas var radit iepriek$é&ja soll ietvertaja tabula noradito ietekmi, kas
novértéta ka Augsta. No visiem scenarijiem ieklaujiet tos, kuri var radit lieldko ietekmi. Katram
scenarijam noradiet, kada informacija vai informacijas sistéma tiks ietekméta (vai visas), kada veida
tas notiks, kada tieSi bis ietekme, kas tieSi to uzsaks (darbinieks, neautorizéta persona, dabas spéki,
tehnologiska klada vai tml.). Esiet Tsi, bet konkréti.

Neviena no minétajam pozicijam risks nav vértéjams ka augsts.

R1 Ja lietotajs atstaj atvértu Lietotni un |TreSajam personam var klat zinams kontakttalrunis,

galiekarta nonak treSo personu riciba kas ir noradits lietotné un treSajam personam varétu
rasties iesp€ja redzét vai lietotadjam ir/nav aktivizéta
kontaktu fikséSana un, vai lietotajs ir/nav sanémis
bridinajuma pazinojumu par iespéjamo kontaktu ar
Covid-19 saslimuSu lietotaju. TreSajam personam
nebds iespéja redzét fiksétos kontaktus — tie tiek
glabati galiekarta Sifréeta veida un arm pasSam
lietotajam nav pieejami.

R2 Ja treSas personas nesakcionéti pieklist | TreSajam personam varétu klat zinami

SPKC sistémai, kur ir noradits kontakttalrunis | kontakttalruni, kas ir sanemti sazinai ar personam ka
potencialajiem Covid-19 kontaktiem.
TreSo personu nesankcionétas piekluves risks ir
risks, ar ko var nakties saskarties jebkurai valsts
sektora sistémai. Lietotnes funkcionalitate So risku
nepaaugstina un nerada papildus, bet ievérojami
samazina, jo Lietotné apstradato datu apjoms ir
veidots atbilstoSi datu minimizacijas principam un
Lietotnes konteksta netiek apstradats lietotaja vards,
uzvards un tml.
TieS8&8 veidd persona péc kontakttdlruna nav
identificéjama. No pieejamas informacijas var bt
redzams kontakttalrunis, pazime, ja tas ir parstavja
kontakttalrunis, informacijas sanemsSanas datums,
kontakta datums, un provizoriski aprékinatais
pasizolacijas laiks un SPKC noraditais statuss — vai
ar personu SPKC ir veikta sazinaSanas.
No pieejamas informacijas nav iespéja identificét, ar
kuru personu ir radies kontakts, kura vieta un tiesi
cikos.

R3 Ja treSas personas nesankcionéti pieklist [ TreSajam personam varétu bit iespgja redzét

SPKC sistemai, kur ir informacija par |pieSkirto kodu, koda datumu, saslim$8anas datumu,

bridindjuma pazinojuma aktivizacijas kodu personas Sifretu ID, ko pieSkir SPKC (gadijuma
numurs) un atbildigo SPKC darbinieku, koda statusu
— vai tas ir aktivizéts un uz kadu talruni kods ir
nosutits.
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R4 Ja SPKC darbinieks sisttma ievada
nepareizu saslimusas personas kontakttalruni

(pieméram, kladas, to parrakstot no
informacijas, kas sanemta no arstniecibas
iestades)

R5 Ja SPKC, veicot sazinu ar iesp&amo
kontaktu, nepareizi ievada sazinas
kontakttalruni

R6 Ja SPKC sistéema pati sdk nesankcionéti
generét aktivizacijas kodus

R7 Ja Lietotne pati sak nesankcionéti generét
kontaktus un suta uz SPKC kontakttalruni

R8 Ja dabas stihiju vai citu arkartas apstaklu
rezultata tiek bojata SPKC sistéma, kur ir
kontakttalrunis

R9 Ja dabas stihiju vai citu arkartas apstaklu
rezultata tiek bojata SPKC sistéma, kur ir
aktivizacijas kods (pieméram, nevar tehniski
nosatit aktivizacijas kodu)

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Tied8a veida péc pieejamiem datiem persona nav
identificéjama, ja vien treSas personas riciba nav
papildu informacija par pieejamo kontakttalruni vai
SPKC pieskirto Sifréto ID (gadijuma numuru).

Aktivizacijas kods $ada gadijuma varétu tikt nosatits
uz nepareizu kontakttalruni. Ja persona neizmanto
Lietotni, So kodu nebis iespé&ja izmantot. Ja persona
izmanto Lietotni un apzinati aktivizé kodu
(pieméram, jo arm ir apstiprinata ka Covid-19
saslimusi persona) — &1 lietotdja kontakti varétu
sanemt bridingjuma informaciju, ja ir bijis kontakts
pédéjas 14 dienas. Ja persona lieto Lietotni, bet nav
apstiprinata ka Covid-19 saslimusT persona, persona
attiecigi 8o kodu neizmantos. Lai tiktu nosatits
nepamatos pazinojums, butu janotiek divu faktoru
sakritibai — SPKC butu jak|ladas talruna numura un
personai, kas sanem $So kodu, bitu javeic apzinati
aktiva riciba par citu informésSanu (lai gan persona
zinatu, ka tai nav apstiprinats Covid-19, pieméram,
jo nemaz nebitu veikusi analizes).

Sada gadijuma zvanu varétu sanemt persona, kas
nelieto lietotni un/vai nav konstatéta ka iesp&jamais
kontakts. Sarunas laika Iidzigi arT standarta
proceddras ietvaros tiktu noskaidrots, vai personai
kontakts varéja bt reals — ja personai $ada kontakta
iespéjamibas nav — saruna netiktu turpinata.
Personai nerastos sekas un uzreiz sarunas ietvaros
butu iespéja uzzinat, ja talrunis ir bijis kladains
(atbilstoSi personas sacitajam SPKC darbinieks
uzreiz varétu pats parbaudit, vai nav klidijies
numura un taldka saruna netiktu turpinata).

Sos kodus nevarétu sanemt citas personas, jo, lai
sanemtu  kodu bdtu nepiecieSams art
kontakttalrunis, uz kuru kodu nosatit. Talruni sanem
no arstniecibas iestades, ja konkrétai personai ir
apstiprinata saslim$anas ar Covid-19.

SPKC $Sos kontakttalrunus varétu izmantot sazinai
ar lietotajiem — tacu to batu iespéja atri identificét, ja
vairaki lietotaji péc kartas informétu, ka bridinajuma
pazinojumu nav sanémusi vai nav bijusi ar citiem
kontakta, bet SPKC sistema ir ienacis So personu
kontakttalrunis.

SPKC varétu rasties ierobezota iespéja sanemt
informaciju par iespé&jamiem Covid-19 kontaktiem.
SPKC 8o procesu varétu veikt manualad veida,
izmantojot esoSos manualo kontaktu apzinasanas
risinajumus

Lietotaja, kam ir apstiprinata Codi-19 saslimsana, So
kodu varétu nebdt iesp&ja sanemt Tszinas veida.
Tacu SPKC batu iespéja to darit zinamu cita veida,
pieméram, nosaucot, manuala sazinas procesa caur
kontakttalruni. Ja arT tas nebdtu iesp&jams, SPKC ir
iespéja manuali sazinaties ar lietotaju un manuala
veida eso3a procesa ietvaros apzinat iespéjamos
Covid-19 kontaktus. Tas varétu prasit SPKC
resursus — tacu neizslédz kopéjas personu tiesibas
uz informacijas sanemSanu, ja ir iespé&jamais
inficéSanas risks.
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IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

R10 Ja dabas stihiju vai citu arkartas apstaklu |Lietotajiem, kas izmanto kontaktu fikséSanu, varétu

rezultata tiktu bojata Lietotnes darbiba

Noveértégjiet riskus:

rasties traucéjumi kontaktu fikséSana un attiecigi par
to varétu netikt nosutits pazinojums, ja kontakts ar
Covid-19 saslimusu personu netiktu fikséts.

Paraléli Lietotnei SPKC saglabatos iespéja veikt
kontaktu apzinaSanu manuala veida - attiecigi
faktiska kontaktu apzinaSana varétu prasit resursus
— tomer §T1 iespéja nebutu pilniba izslégta.

Kopé€jais risks ir vértéjams ka zems

Novértéjiet relativo risku ietekmi uz organizaciju skald no 6 lidz 10. PieSkiriet 10 riskam, kurs$
iestadanas gadijuma datu apstradi ietekmés visvairak. Pieskiriet 6 riskam, kur$ iestasanas gadijuma
datu apstradi ietekmés vismazak. Novértéjiet relativo risku varbitibu skala no 1 lidz 5. Pieskiriet 1
riskam, kura iestasanas varbutiba ir mazaka. PieSkiriet 5 riskam, kura iestaSanas varbdtiba ir lielaka.
Sareiziniet ietekmi un varbdtibu un ierakstiet riska vértéjumu kolonna. Kolonna prioritate ierakstiet 1
riskam ar lielako vértibu un secigi lidz 10 — riskam ar mazako vértibu.

R1 Ja lietotajs
atstaj atvertu
Lietotni un
galiekarta nonak
treso personu
riciba

R2 Ja treSas
personas
nesakcionéti

pieklast SPKC
sistémai, kur ir
kontakttalrunis

R3 Ja treSas
personas
nesankcionéti

pieklast SPKC
sistémai, kur ir
informacija par
bridinajuma
pazinojuma
aktivizacijas kodu

R4 Ja SPKC
darbinieks sistéma
ievada nepareizu
saslimusas
personas
kontakttalruni
(pieméram,
kladas, to
parrakstot no
informacijas, kas
sanemta no
arstniecibas
iestades)

R5 Ja SPKC,
veicot sazinu ar
iespéjamo
kontaktu, nepareizi
ievada sazinas
kontakttalruni

R6 Ja SPKC
sisttma pati sak

letekme
6

6

Varbutiba |Riska vértéjums |Prioritate

3 18 2a
2 16 3
2 14 4c
3 24 1
3 18 2b
1 7 6a
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nesankcionéti
generét
aktivizacijas kodus

R7 Ja Lietotne pati |7
sak nesankcionéti
generét kontaktus
un sita uz SPKC
kontakttalruni

R8 Ja dabas stihiju |7
vai citu arkartas
apstaklu rezultata
tiek bojata SPKC
sistétma, kur ir
kontakttalrunis

R9 Ja dabas stihiju |6
vai citu arkartas
apstaklu rezultata
tiek bojata SPKC
sistéma, kur ir
aktivizacijas kods
(pieméram, nevar
tehniski nosatit
aktivizacijas kodu)

R10 Ja dabas |7
stihijju  vai citu
arkartas apstaklu
rezultata tiktu
bojata  Lietotnes
darbiba

Identificéjiet eso$os riska mazinasanas

pasakumus

Vai ir izstradati personas datu apstrades
aizsardzibas noteikumi?

Kada kartiba darbiniekus informé par
pienakumu neizpaust personas datus (tostarp
péc darba, dienesta vai citu tiesisko attiecibu
izbeigSanas)? Ka tiek kontroléta $a piendkuma
ievéro$ana?

Par informacijas resursiem, tehniskajiem
resursiem un personas datu aizsardzibu
atbildiga persona

Kadi personas datu aizsardzibas pasakumi tiek
pieméroti informacijas tehnologijam?

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

1 7 6b
2 14 4a
2 12 5

2 14 4ab

Lietotnes uzturéSana ir piesaistits apstradatajs -
LVRTC, kas sniegs profesionalu atbalstu Lietotnes
un SPKC sistémas darbibas droSibai.

SPKC darbiniekiem jau IT1dzSingjo procesu ietvaros ir
pieredze ar personas datu aizsardzibas jautajumiem
un attiecigi ir iemanas darb3, lai dati tiktu apstradati
iesp€jami preciza veida (samazinatos risks datu
ievades kladam)

Ja X
Née []

Pienakums neizpaust ir paredzéts darba attiecibas
reglamentéjoSos dokumentos.

Ar darbiniekiem tiek veiktas regularas sarunas, lai
uzklausttu darbiniekus un pilnveidotu procesus un
risinatu jautdjumus datu droSibas Tsteno3anai
atbildoSi praksé sastopamajam situacijam.

Atbildigas personas ir noteiktas.

Tiek veikti tehniski un organizatoriski droSibas
pasakumi, kas nodroSina personas datu droSibu,
tostarp aizsardzibu pret neatlautu vai nelikumigu
piekluvi.
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Raksturojiet aizsardzibas pasakumus, kas ir
ieviesti péc neautorizétas un prettiesiskas
piekluves personas datiem, kas ir apstradati
automatizéti vai manuali

Vai Tpaso kategoriju personas datu apstradei ir
noteikts lielaks (augstaks) datu aizsardzibas
Tmenis?

Ja atbilde ir "ja",

aizsardzibas lTmeni

raksturojiet noteikto

Vai parzinim ir izstradati informacijas sistému
droSibas noteikumi?

Vai ir noteiktas par informacijas sistému
dro8ibas parvaldibu un TstenoSanu atbildigas
personas?

Vai iestadé tiek veikta informacijas sistému
risku analize?

Vai parzinis ir izstradajis informacijas sistému
piekluves kontroles proceduras?

Ja atbilde ir "ja", ka iestade parvalda
informacijas sistému lietotaju kontus?

Kadas ir prasibas lietotaju kontu parolém vai
citiem kontu aizsardzibas rikiem?

Vai ir noteikti pienakumi informacijas sistému
lietotajiem? Kadi?

Vai parzinis ir veicis droSibas apmaciba
personalam, kas veic datu apstradi informacijas
sistemas? Cik biezi minéta droSibas apmaciba
tiek veikta, kads ir tas saturs?

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Piekluve SPKC sistema ir tikai tam pilnvarotam
personam.

Piekluve SPKC sistémas servera telpam ir tikai tam
pilnvarotam personam

Lidz S8im attieciba uz Lietotni nav konstatéti
neautorizéti un prettiesiski piekluves méginajumi.

Ja X
Ne []

SPKC sistema, kura tiek apstradati Lietotnes dati,
netiek apstradati identificéjami TpaSas kategorijas
personas dati. Identificéjami dati par personam, kas
ir saslimusas ar Covid-19, - vards, uzvards un tml. —
tiek glabati arpus SPKC sistémas un nav saistiti ar
Lietotni.

Ja X
Née []
Ja X
Née []
Ja X
Ne []
Ja X
Née []

Piekluve SPKC sistema ir tikai tam pilnvarotam
personam.

Prasibas tiek noteiktas saskand ar normativajiem
aktiem informacijas droSibas joma

Ja X
Ne []

Piekluve SPKC sistema ir tikai tam pilnvarotam
personam.

Personam ir aizliegts veikt darbibas, kas var radit
nesankcionétu piekluves nonaksSanu treSo personu
riciba.

25n0 31



Vai péarzinis pirms informacijas sistémas
nodoSanas ekspluatacija veic droSibas
atbilstibas parbaudi?

Ja atbilde ir "ja", noradiet parbaudes norises
kartibu

Vai parzinis ir izstradajis informacijas sistémas
uzturéSanas kartiba un procediras?

Vai parzinis ir nodro$indjis informacijas
sistémas notikumu registréSanu un
monitoréSanu?

Raksturojiet kartibu

Vai parzinis nodroSina datu rezerves Kkopiju
veido$anu un parbaudi?

Raksturojiet kartibu
Vai parzinis izmanto argjas informacijas
sisttmas, kas savienotas ar parzina

informacijas sistemam?

Ja atbilde ir "ja", kada ir kartiba un nosacijumi,
saskana ar kuriem izveido sadarbibu ar citam
iestadem?

Kadas tehnologijas un riki tiek izmantoti, lai
savienotu sistémas?

Vai parzina informacijas sisttmam var pieklat
attalinati?

Ja atbilde ir "ja", kada ir attalinatas piekluves
proceddra un nosacijumi?

Vai parzinim ir noteikta kartiba aréjo atminas
ieriéu parvaldibai un lieto$anai?

Vai informéacijas sistémas tiek izmantota datu

SifreSana?

Ja atbilde ir "ja", raksturojiet to

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

SPKC ir personas datu aizsardzibas specialists.
SPKC darbiniekiem ir iespéja sazinaties péc
nepiecieSamibas ar SPKC personas datu
aizsardzibas specialistu un sanemt atbalstu
personas datu apstrades un droSibas jautajumos.
Papildu apmacibas SPKC darbiniekiem tiek veiktas
periodiski péc nepiecieSamibas.

Apmacibas tiek ietverti praktiskie datu apstrades un
dro$ibas jautdjumi, kas ir pieméroti SPKC darba
specifikai.

Ja X
Née []

Tiek veiktas droSibas parbaudes. Tiek sagatavots
apraksts (anglu val. td saucamais - Whitepaper),
kura bls ietverts kopsavilkums par droSibas
testéSanu.

Ja X

Née []
Ja X

Née []

Ja X
Ne []
Ja X EFGS

Ne []

Detalizéta informacija par resursiem ir ietverta
Lietotnes infrastruktiras diagramma (detalizéta
fiziskas arhitektiras shema).

Ja []

Ne []

Jautajums neattiecas

Ja []

Né [] Jautajums neattiecas.
Ja X

Neé []
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Vai pirms informacijas publiskoSanas tiek
izvértéts tas konfidencialitates [Tmenis un
iespé&jamie riski?

Vai parzinis ir izstradajis incidentu parvaldibas
kartiba un procediras?

Vai parzinis ir izstradajis kartibu atklato trakumu
novérsanai?

Vai ir izstradati iekSejie noteikumi personas
datu nodo$anai valstim, kas nav Eiropas
Savienibas vai Eiropas Ekonomikas zonas
dalibvalstis?

Ja atbilde ir "ja", raksturojiet tajos ietvertos
principus.

Ja atbilde ir "né", noradiet, kade| $adi noteikumi
nav izstradati

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Lietotnes ietvaros fiksétie kontakti tiek glabati Sifréta
veida — ne lietotajam, ne SPKC tie nav pieejami.

SPKC sistema tiek apstradati tikai minimali
nepiecieSami dati — netiek apstradats personas
vards, uzvards un tml. Lai personu varétu identificét
péc kontakttalruna vai SPKC pieskirtd saslimusas
personas ID (gadijuma numura) — tre$as personas
riciba ir nepiecieSama papildu informacija. Bez
$§adas informacijas personas vards, uzvards un tml.
nav zinams no SPKC sistémas, kura tiek apstradati
Lietotnes dati.

Ja [X Lietotnes informaciju nav paredzéts publiskot
Neé []
Ja X
Neé []
Ja [
Neé []
Ja []

Né [X] Lietotnes datus nav paredzéts nodot uz valstim
arpus Eiropas Savienibas.

Attieciba uz riskiem ar prioritati 1, 2 un 3 aprakstiet batiskakos Sobrid organizacija veiktos
organizatoriskos un tehniskos kontroles pasakumus, kas samazina So risku potencialo ietekmi uz
organizaciju vai risku iestaSanas varbatibu. Aprakstiet gan tadus pasakumus, kas novér$ riska
iestaSanos, gan tadus, kas atklaj riska iestaSanas faktu, gan arf tadus, kas noveérs riska ietekmes

raditas sekas.

Konstateéto risku prioritate:

[1lJJa SPKC darbinieks sistéma ievada
nepareizu saslimus$as personas kontakttalruni
(pieméram,  klddas, to péarrakstot no
informacijas, kas sanemta no arstniecibas
iestades)

[2a]Lietotajs atstaj atvertu Lietotni un galiekarta
nonak tre$o personu riciba

[2b]lda SPKC, veicot sazinu ar iespéjamo
kontaktu, nepareizi ievada sazinas
kontakttalruni

[3lJa treSds personas nesakcionéti piekldst
SPKC sistémai, kur ir kontakttalrunis

K1Manuali
parbaude

ievaditds informacijas papildu

Apraksts Riski

SPKC darbiniekam
ir pienakums
parliecinaties, ka
ievadita informacija

(1]
[2b]
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IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

ir korekta — attiecigi
salidzinot  vélreiz
sanemto

informaciju pret
SPKC sistéma
ievadrto informaciju

K2 leklausiSana sazvanito personu teiktaja Ja sarunas gaita |[1]
personas  sniegta |[2b]
informacija norada
uz iesp€jamu
informacijas
(kontakttalruna)
kladu, SPKC
darbiniekam ir
pienakums
uzklaustt personu
un neturpinat
sarunu, kameér nav
guta parlieciba, ka
informacija ir
korekta. Tiek
piemérots personas
uzklausi$anas,
nevis
parliecinaSanas
princips (ka
informacija ir
pareiza)

K3Lietotaju informéSana par piendkumu |Lietotnes [2a]

parupéties par galiekartu droSibu noteikumos ir
ietverta norade, ka
lietotajam ir
pienakums
aizsargat savu
galiekartu,
izmantojot
pieejamos
galiekartas ekrana
aizsardzibas
risinajumus, un
laiku pa laikam tos
maintt, Tpasi, ja tie
var but  kluvusi
zinami citai
personai,
pieméram, ekrana
piekluves kods un
tml. SPKC
nesanem un
neapstrada
Lietotaja
izmantotas
galiekartas
aizsardzibas
informaciju.

K4 SPKC sistémas auditacija pierakstu analize Tiek veikta SPKC |[1]
sistémas [2b]
auditacijas [3]
pierakstu analize,
lai laikus varétu
konstatét, ja SPKC
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IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

sistémai ir
méginajums piek|at
nesankcionéta
veida

K5 SPKC darbinieku periodiskas apmacibas Periodiski [3]
atgadinajumi ar

praktiskiem  risku
piemériem SPKC

darbiniekiem, lai
pieverstu
uzmantbu, cik

batiski ir  dro8i
aizsargat SPKC
sistemai pieskirtas

piekluves

K6 SPKC darbinieku parrunas Praktiskas [3]
periodiskas
parrunas ar SPKC
darbiniekiem, lai
laikus uzklausTtu
par praktiskam

problémsituacijam,
ar ko saskaras
SPKC darbinieki,
izmantojot SPKC
sistému un attiecigi,
lai laikus to varétu
risinat un noverst.

K7 Tira galda un slégta ekrana princips Pabeidzot darbu, |[3]
SPKC darbiniekam
ir pienakums
sakartot galdu, uz
kura atrodas par
personam sanemta
informacija, un slégt

ekranu
(Ctr+alt+delete), lai
pie informacijas

nevarétu piek|at
citas personas

K8 Veicot informacijas ievadi — darboties tikai [Lai novérstu datu |[1]

viena reizé ar viena lietotaja jautajumu savstarpéjo [2b]
sajukumu — veicot
datu ievadi un/vai
sazinu ar lietotaju,
SPKC darbiniekam
ir pienakums viena
reizé stradat tikai ar

viena lietotaja

informaciju
K9Uzticamibas veicindSana — nekavéjoties Kopéjas [1]
zinot par drodibu  atbildigajam  SPKC |uzticamibas [2b]
darbiniekam, ja ir konstatéts iespéjamais datu |kultdras [3]
apstrades parkapums veicinasana, lai par

iesp&jamo kladu
SPKC  darbinieks

varétu zinot,
nebaidoties no
neadekvata soda -
jo tas var
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K10 Nekavéjoties informét datu subjektus, ja
datu dro&iba var to interesém radtt augstu risku

Riska mazinasanas pasakumu plans

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

samagzinat zinojumu
skaitu un ilgtermina
radit iestadei daudz
butiskakas sekas

Izskatot atseviSka |[1]
lietotdja  pieteikto |[2a]
datu dros$ibas |[2b]

jautajumu - |[3]

parbaudit to pret
kopéjo SPKC
sisttmas darbibu,
lai parliecinatos, ka
tas negativi neskar
citu lietotaju
tiesibas. Ja tiek
konstatéts augsts
risks — nekavéjoties
par to informét citus
lietotajus.

Nosakiet nakoSas risku analizes veikSanas datumu un izveidojiet planu ar pasakumiem, kurus
paredzat veikt lidz nakosajai riska analizei. Siem pasakumiem ir jaspéj mazinat vismaz viens no
riskiem ar prioritati 1, 2 vai 3. Vélams izvéléties potencialas ietekmes zina lietderigéko (cenas/ietekmes
attiecibas zina) piedavajumu. Dodiet priekSroku isa laika istenojamiem pasakumiem, kas var batiski
samazinat risku péc iespéjas lielakam bdatisko informacijas sistému skaitam. Apsveriet arl €so$o,
iepriek$€ja soll identificéto pasakumu uzlaboSanas vai pilnveidoSanas iespéjas. Sakartojiet izpildes
prioritasu seciba.

P1 2020.gada maijs - augusts

P2 2020.gada maijs - augusts

IV. leteikumi trtkumu novérsanai

SPKC darbinieku informésana, praktiskas
apmacibas un atbalsta sniegSana darba ar Lietotni
un SPKC sistému.

Konstatéto praktisko problémsituaciju uzskaite un
risinadanas plana izstrade atbilstoSi veicamo
pasakumu batibai un prioritatei

SPKC sistemas auditacijas pierakstu papildu
uzraudziba, lai parliecinatos, ka SPKC sistema
darbojas pareizi pieslégSanas vai atslégSanas no
sistémas, datu atlasi, ka arT konta izveidi, groziSanu
vai dzéSanu, fikséjot notikuma laiku, kas sakrit ar
faktiska notikuma koordinéto pasaules laiku (UTC),
interneta protokola adresi, no kuras veikta darbiba,
aprakstu, ka arT informaciju par darbibas iniciatoru —
identifikatoru, piesleguma metadatus

Datu aizsardzibas specialista komentari, ja tadi ir NepiecieSams veikt papildu Novértéjumu un

Secinajumi

un

konstatétie

trakumi

parskatit 5o Novértéjumu, ja tiek Tstenota Lietotnes
2 karta un taja tiek paredzéta jauna personas datu
apstrade un/vai risingjumi, kas maina eso$o
Lietotnes saturu personas datu apstrades joma

Kopuma Lietotnes izstradé ir ievéroti Datu regulas
5.panta minétie datu apstrades principi, tostarp
datu minimizacija un parredzamiba.
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leteikumi trdkumu novérsanai

Terming trikumu novérsanai

NepiecieSamiba veikt iepriek§éju apsprieSanos
ar uzraudzibas iestadi atbilstoSi Regulas
36.pantam.

Noveértétajs ViEiUSNUZVAIOSNAMENS

IEROBEZOTAS PIEEJAMIBAS INFORMACIJA

Lietotnes izstrade ir nemts véra ari lietotaja
privatumam draudzigs risindjums — by design un by
default — paredzot, ka izvéli par Lietotnes
izmantoSanu izdara pats lietotajs un lietotajam ir
iespéja Lietotnes funkcionalitati péc savas izvéles
Istenot pilna apjoma vai dalgji (pieméram,
aktivizéto kontaktu fikséSanu, bet nenoradit
kontakttalruni sazinai ar SPKC).

Sobrid nav konstatéjami trikumi, kam bdtu
nepiecieSami papildu pasakumi.

Rekomendacija - turpinat Lietotnes 2.kartu — lai
attiecigi Lietotnes mérki butu iespéja sasniegt veél
pilntigak un attiecigi lietotajiem batu pladakas
Lietotnes izmantoSanas iespéjas.

Rekomendacija - Lietotnes 2.kartu T1stenot
2020.gada ietvaros.

Ja []

Né X

Lietotnes izstrades ietvaros Lietotnes ideja tika
apsverta arT ar Datu valsts inspekciju un tika nemts
véra Datu valsts inspekcijas sniegtais viedoklis.

Novértéjuma ietvaros nav konstatéts, ka Lietotne
varétu radttu personu tiesibam un brivibam augstu
risku.

Sadarbibas ietvaros Novértéjums tiek nosatits art
Datu valsts inspekcijai.
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